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Tarea 1.1-Comunicacion entre ordenadores

Explica con tus palabras como se haria una comunicacion entre dos ordenadores, es
decir, como se hace la transferencia de datos entre dos ordenadores interconectados en
dos partes del mundo distintas.

La comunicacion entre ordenadores es la transmision de datos e informacion a través de
un canal de comunicaciones entre dos ordenadores, se logra mediante la utilizacion de la
utilizacion de redes. La red més sencilla es una conexion directa entre dos ordenadores.
Sin embargo, también pueden conectarse a través de grandes redes que permiten a los
usuarios intercambiar datos, comunicarse mediante correo electronico y compartir
recursos, por ejemplo, impresoras.

En funcion de ubicacion de cada uno de estos dos ordenadores podemos clasificar las
redes por el tipo de red por la distancia entre ellos, es decir, si necesitamos
comunicarnos en otra parte del mundo, podemos partir de una red local (LAN), una red
metropolitana (MAN) y por ultimo una red de area extensa (WAN) y viceversa hasta
Ilevar al usuario o destino final. La siguiente tabla se define cada uno de estos tipos de
red y distancias:

Distancia hasta Ejemplo Tipo red
10 m Bluetooth, USB. Etherrnet PAN (Personal)
corto alcance
100 m WiFi, Ethernet en cobre y fibra | LAN (Edificio)
optica
2 Km Ethernet en fibra optica LAN (Campus)
80 Km Redes CATV, ADSL, FTTH, MAN
WiIMAX, servicios fibra oscura | (Metropolitan)
20.000 Km Enlaces telefonicos, fibra WAN
optica, telefonia celular, satélite
>20.000 Km Transmisiones de datos con Internet
sondas espaciales interplanetaria
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De la misma forma que dos personas que hablan idiomas distintos podrian comunicarse
entre si, si ambas aprendieran un tercer idioma comun, dos ordenadores deberan utilizar
el mismo protocolo al mismo tiempo para interconectarse. Para Internet este idioma es
el modelo de referencia OSI (Interconexién de Sistemas abiertos) y a posteriori y mas
utilizado fue la arquitectura TCP/IP (Protocolo de Control de Transmision/Protocolo de
Internet). Este es el idioma que debe hablar cualquier ordenador que se desee comunicar
a través de Internet.

USO DE PAQUETES

@

Red de conmutacion
de paquetes
Informacién de control ’
(cabecera del paquete)
L |

paquete

OSI (Interconexion de Sistemas abiertos) o TCP/IP divide la informacion en forma de
paquetes, cada uno de ellos contiene una parte del documento o la informacion junto
con etiquetas identificadoras que indican las direcciones de las computadoras que
reciben y envian esa informacion. Estos paquetes pueden llegar desordenados al destino
pero no importa pues contienen toda la informacion necesaria para que sean agrupados
correctamente, siendo todo este proceso transparente para el usuario. Al mismo se lo
denomina sistema de conmutacion por lotes.

El modelo de referencia OSI esta definido como un modelo teérico que no se aplica
realmente a la practica, ya que ISO defini6 solamente la funcion general que debe
realizar cada capa, pero no menciond en absoluto los servicios y protocolos que se
deben usar en cada una de ellas. Ademas cuando aparecié OSI ya otros modelos se
habian implantado de forma generalizada a causa de Internet, como es la pila de
protocolos TCP/IP. No obstante, en el estudio y el disefio de las redes, el modelo de
referencia OSI juega un papel importante para conocer y entender mejor su
funcionamiento.



Es decir, una arquitectura de redes es formada por:

- Un modelo de capas, detallando las funciones que desempafia cada una.
- Un conjunto de protocolos propios de cada capa, denominadas familia, pila de
protocolos o ‘protocol stack’. Una capa puede tener varios protocolos.

Ejemplos de arquitecturas de redes: SNA (IBM), DNA(DEC), OSlI, TCP/IP.

La comunicacion entre dos capas adyacentes (en una misma entidad) se realiza a través
de la interfaz. La interfaz es local a esa entidad y no forma parte de la arquitectura de
redes, es decir, existen las interfaces que son las comunicaciones verticales entre capas
y que son propios de cada entidad y no tienen que acordarlas con nadie, y existen los
protocolos que son las comunicaciones horizontales y este si es fundamental que estén
todos de acuerdo en utilizar los mismos.

Los modelos TCP/IP y OSI son los modelos principales que se utilizan al hablar de
funcionalidad de red. Representan el tipo basico de modelos de red en capas:

Conjunto del protocolo

Modelo OSI TCP/IP Modelo TCP/IP
Cﬂpﬂ 7 Aplicacion ﬂ
Cﬂpﬂ 6 Presentacidn HTTP, DNS, DHCP, FTP Aplicacion
Capa 5 Sesién |
Cﬂpﬂ 4 Transporte TCP, UDP Transporte

IPvd, IPv6,
Cﬂpﬂ 3 Red ICMF":M, ICMPVG Internet
Cﬂpﬂ 2 Enlace de datos
PPP. retransmision de
tramas, Ethernet Acceso a la red

Cﬂpﬂ 1 Fisica




Capa 1 Fisica: Configura las caracteristicas
fisicas necesarias para la transmisién vy
recepcidn de datos en forma de bits.

La capa fisica, en Ultima instancia, sera la
encargada de pasar a sefial eléctrica, luminica o
de radio, los datos que reciba en forma digital a
traves de cable (coaxial, par trenzado, fibra
oOptica), el medio inaldmbrico que utilizamos,
voltaje para represenar un 1 o un O,
microsegundos que dura cada digito, frecuencia
de radio se va a transmitir, tipos de conectores.

Capa 2 De enlace: Se responsabiliza de la
integridad de la transmision de los datos entre
dos nodos.

La capa de enlace de datos existe como una
capa de conexion entre los procesos de
software de las capas por encima de ella y la
capa fisica debajo de ella. Como tal, prepara los
paquetes de capa de red para la transmision a
través de alguna forma de medio, ya sea cobre,
fibra o entornos /medios inalambricos.
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T
[ =
BIT =

3 B

En muchos casos, la Capa de enlace de datos estd incorporada en una entidad fisica como tarjeta de
interfaz de red (NIC) de Ethernet, que se inserta dentro del bus del sistema de un ordenador, switch o
router y hace la conexion entre los procesos de software que se ejecutan en los dispositivos finales y los
medios fisicos. Sin embargo, la NIC no es solamente una entidad fisica. El software asociado con la NIC
permite que la NIC realice sus funciones de intermediara preparando los datos para la transmision y
codificando los datos como sefiales que deben enviarse sobre los medios asociados.

Capa 3 De red: Define la ruta entre las
unidades de emision y las de recpecién de
datos, haciendo las veces de conmutador.

Se ocupa de determinar cuél es el mejor camino
para enviar informacion entre el origen y el
destino, pudiendo pasar por tantas redes
intermedias como sea necesario. ES en este
nivel de red donde los datos se fragmentan en
paquetes, enviandose cada uno de ellos de
forma independiente.

Prioriza trafico
di

(sip Elige el mejor camino y

suministra informacién
sobre la ruta a seguir

3
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} . Determinacion de ruta y
direccionamiento légico IP

Routers

Estos paquetes irdn por el camino mas adecuado de forma que lleguen en el menor tiempo posible
(camino maés corto, el méas réapido, el que tenga menor trafico, etc). Esta capa debe controlar también la
congestion de la red, intentando repartir la carga lo més equilibrada posible entre las distintas rutas. La
unidad minima de informacidn que se transfiere a este nivel se llama paquete o datagrama.

Capa 4 De transporte: Su funcién es verificar
la validad de la integridad de la transmision
utilizando algoritmos de la correccion de
errores.

Permite asegurar que los datos lleguen
correctamente de un extremo a otro de la
comunicacion al nivel de sesion. Para ello
establece  mecanismos fiables para el
intercambio de datos, realizando servicios de
deteccion de errores. Ademas el nivel de
transporte serd el encargado de recomponer la
informacion, eliminando las tramas repetidas y
colocandolas en el orden correcto.

Conexion de extremo a extremo y
control de flujo de datos

Acabo de recibir el
Acabo de enviar numero 10, ahora
el nimero 10, necesito el nimero 11

Internet se representa como una nube, La capa de transporte envia
los paquetes de datos desde la fuente transmisora hacia el destino

receptor a través de la nube. La nube maneja los aspectos tales
como |a determinacién de la mejor ruta.



Capa 5 De sesion: Se encarga de la Sincroniza el intercambio de datos entre
coordinacion de las comunicaciones en forma capas inferiores y superiores
ordenada y del control de la sesion.

Me gustaria

OK, Gracias
enviarte algo

adelante! | ~ De nada!

Esto incluye un control a nivel de Ia . ,
contabilidad y la conversacion, es decir, ‘ ‘ ‘ Cerrar ‘
determinar quién debe hablar y en qué N P Conexi6
momento y negociaciones relativas a los X .

parametros de sesion. Ademas se describe de

qué manera la capa de sesion coordina las Establecer

peticiones y las respuestas de servicio. Esto S

ocurre cuando las aplicaciones se comunican
entre diferentes hosts.

Se incluye el control de didlogo y la separacion de dialogo que permite a las aplicaciones comunicarse
entre el origen y el destino.

La capa de sesidn establece, administra y termina las sesiones entre las aplicaciones. Esto incluye el
inicio, la terminacién y la resincronizacion de dos ordenadores que estdn manteniendo una sesién; La
capa de sesion coordina las aplicaciones mientras interactdan en dos hosts que se comunican entre si.

Las comunicaciones de datos se transportan a través de redes conmutadas por paquetes, al contrario de lo
gue ocurre con las llamadas telefénicas que se transportan a través de redes conmutadas por circuitos.

Comunicacion entre dispositivos de la red

Capa 6 De presentacion: Organiza la Convierte los datos de la red al

transferencia de datos entre los sistemas para g NG
representarlos y codificarlos de una manera _‘
uniforme.
Esta capa tiene la mision de coger los datos que
han sido entregrados por la capa de aplicacion, ]\
=7
CE
de la )

y convertirlos en un formético estandar que S e i
otras capas puedan entender. En esta capa maquina)
tenemos como ejemplo los formatos MP3, Datos de la aplicacion

MPG, GIF, etc. -

~
-
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Capa 7 De aplicacion: Define las reglas de
comunicacion o programas y la red (correo
electronico, transferencia de archivos, base de

) ¢Que debo enviar?
datos, etcétera.). ) )

» Es lainterfaz que ve el usuario final
* Muestra la informacion recibida
« En ella residen las aplicaciones

» Envia los datos de usuario a la aplicacién
de destino usando los servicios de las
capas inferiores

Esta es la capa que interactda con el sistema
operativo o aplicacion cuando el usuario decide
transferir archivos, leer mensajes, o realizar
otras actividades de red. Por ello, en esta capa
se incluyen tecnologias tales como http, DNS,
SMTP, SSH, Telnet, etc.

TCP/IP se suele confundir muchas veces con un protocolo de comunicaciones concreto,
cuando, en realidad, es una compleja arquitectura de red que incluye varios de ellos,
apilados por capas. Es, sin lugar a dudas, la mas utilizada del mundo, ya que es la base
de comunicacion de Internet y también se utiliza ampliamente en las distintas
versiones de los sistemas operativos Unix y Linux y (aunque debido a su gran
utilizacion ha sido también implantado en otros sistemas como Windows).

La arquitectura de TCP/IP se construy6 disefiando inicialmente los protocolos para,
posteriormente, integrarlos por capas en la arquitectura. Por esta razon, a TCP/IP
muchas veces se la califica como pila de protocolos. Su modelo por niveles es algo
diferente a OSI de 1SO, como demuestra la tabla siguiente pasando a 4 capas:



Ordenador 1 (e:mall) Datos Ordenador 2

TRANSPORTE de transporte Datos Segmento TRANSPORTE

Encabezado Facabesxdo
tereq 0% |copade Datos Paquete
Encabezado Encabezado Extremo
de enlocemu dered e capa de em Trama
I 1011100110011101111111101010111 | Bits

Y por ultimo la arquitectura de redes locales, la cual existen estandares y protocolos
como Ethernet, WIFI, FDDI y las redes Token Ring, éstas dos ultimas ya en desuso. La
arquitectura de las redes locales sigue un esquema parecido que la arquitectura OSI de
ISO, con pequenias diferencias que afecta principalmente a la capa de enlace de datos.

En la siguiente imagen muestra las funciones de cada capa de cada una de las
arquitecturas:

( ARQUITECTURA OS! ) ( ARQUITECTURA TCP/IP ) ( ARQUITECTURA LAN )

{ TRANSPORTE ) WNIVEL DE TRANSPORTE
Conexidn extremo a extremo y fiobilidod de los Conexitn extremo a extremo y fiabilidad de los
i datos i dotos
Tce, uop Tcp, UDP
INTERNET NIVEL DE RED
‘ Iﬁ\'m ‘RARP, ICMP, ... If,mm ICMP, ...

A LA RED

R _
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Tarea 1.2-CMD
Objetivo

o Determinar la direccion MAC de una computadora con Windows 10 conectada a
una red Ethernet mediante el comando ipconfig /all.
e Acceder al comando Ejecutar. / cmd

Informacién bésica/Preparacion

Cada computadora de una red local Ethernet tiene una direccion de control de acceso al
medio (MAC, Media Access Control) grabada en la tarjeta de interfaz de red (NIC,
Network Interface Card). Por lo general las direcciones MAC de las computadoras
aparecen como seis conjuntos de dos nimeros hexadecimales separados por guiones o
por dos puntos, y a veces sin separador. (por ejemplo: 15-EF-A3-45-9B-57). El
comando ipconfig /all muestra la direccion MAC de la computadora. Podra trabajar de
forma individual o en equipo.

Se necesitan los siguientes recursos:

o Estacion de trabajo con Windows 10, por lo menos, con una tarjeta de interfaz de red
Ethernet (NIC).

Se necesitan los siguientes recursos:

e Estacion de trabajo con Windows 10, por lo menos, con una tarjeta de interfaz de red
Ethernet (NIC).

Paso 1: Abra una ventana de intérprete de comandos de Windows
(A través del portatil HP compact)

1. Enelescritorio de Windows haga clic en Inicio y luego en

Inicio

S Escribe aqui para buscar

2. Escriba cmd en el cuadro de dialogo Ejecutar y luego haga clic en

- R |

3. Seabre una ventana de intérprete de comandos de Windows.




Paso 2: Utilice el comando ipconfig /all

1. Escriba el comando ipconfig /all en la ventana de intérprete de comandos.

BN Simbolo del sisterna

2. Presione

E¥ Simbolo del sistema

Configuracién IP de Windows
Nombre de hos DESKTOP-FNP1

Sufijo DNS pr

Tipo de nodo. hibrido

no

no

do
6n automatica habilitada

predeterminada
6. . ..
DUID de iente DHC

Servidores DNS.

NetBIOS sobre TCP/IP.

or de LAN inaz

medios

desconectados

habilitado

11b|g WiFi Adapter

g

eferido)

10



Paso 3: Ubique una direccion MAC (fisica) en el resultado obtenido mediante el
comando ipconfig /all

3.1 Utilice la siguiente tabla para completar la descripcion del adaptador Ethernet y la
direccion fisica (MAC):

Family Fast Ethernet NIC

3.2 Descripcion: Realt RTL8139/810x Family Fast Ethernet NIC
3.3 Direccion fisica: 00— 1E — EC — 27 — 6C -40
3.4 ¢ Cudl es la direccion fisica del adaptador inalambrico?

Adaptador de LAN inalambrica Wi-Fi:

cifico para la con
omm Athe 15086 .11b|g WiFi Adapter
F-3A-B4-FC

A7-90-8@-1E-EC-27

Descripcion: Qualcomm Atheros AR5007 802.11b|g Wifi adapter

Direccion fisica: 00 - 1F - 3SA—-B4 - FC - 05

11



Paso 4: Reflexion

4.1;Por qué una computadora puede tener mas de una direcciéon MAC?

Porque cada ordenador puede tener mas de una tarjeta de red y cada tarjeta de red

tendria su propia direccion fisica o0 MAC.

4.2 El ejemplo que se muestra a continuacion sobre el resultado del comando ipconfig

/all tenemos una direccion MAC.

>:\2ipconfig 7all
sonf iguracion IP de Windows

Nombre del host .

Sufijo DNS princ 1;).\1

Tipo de nodo. .
Enrutaniento IP habilitado.
Proxy WINS habilitado. .
Lista de bisqueda de sufi ]o DN"'

daptador Ethernet Conexién de area local
Sufi 1JU de conexidén especifica DNS
Descripcidn.
30TX PCI (rev. A
Direccién fisica.
DHCP habilitado. .
ﬂlltm‘nnf iguracidn h.\hllxl(\d\
Direcc ién IP. .
ra de )ublrd . .
a de enlace prede '.l xrunudu
ervidor DHCP . /e
vidores DNS . . .
Servidor WINS princ 1|m]

Concesidén obtenida .

Concesidén expira .

;Nn

: #B-85
: No

s 8%

* 255.25

: viernes,

: sdbado,

: CBROWN

- ln}n ido

Si

netdev.sourcehill.net

: sourcehill.net
: Adaptador

Fast Ethernet D-Link DFE-S
5D-83-49-48

192.168.1.30

5.255.0

192.168.1.2

192.168.1.2

172.16.8.25

172.16.9.25

23 de noviembre de 2887 12:

B1 de diciembre de 2887 12:5

La direccion fisicao MAC es el 00 — 05 —5D — 03 — 49 - 48

4.3 Supdn que el resultado es el de una computadora que también tiene capacidad de
conexion inaldmbrica Ethernet. ;En qué cambiaria el resultado?

Que se contempla también la activacion de la tarjeta inalambrica con una direccion
fisica MAC, que en mi ordenador es la siguiente direccion fisica 00 - 1F - 3A — B4 — FC

- 05

Adaptador de LAN inalambrica wWi-Fi:

specifico para la conexidn. . :

habilitada . . .

Serv ldure" DNS. . .+ v & v v« v v

NetBIOS sobre TCP/IP

.11b|g WiFi Adapter

de octubre de
de octubre de 2

C5-A7-99-00-1E-EC-27-6C-48

12



4.4 Desactiva el adaptador de tu red wifi y vuelva a utilizar el comando ipconfig /all.
¢Qué cambios puede ver? ;Sigue apareciendo la direccion MAC? ¢;Cambiara la
direccion MAC?

fdaptador de LAN inalambrica Wi-Fi:
: medios desconectados

2.11b|g WiFi Adapter

Configu

C:\Usersh\anava>_

Que el adaptador de LAN inaldmbrico Wi-FI en estado de los medios esta
desconectado.

Si sigue viendose la direccion MAC y no cambiard nunca la direccion MAC al
permanecer inamovible dicha direccion fisica a dicha tarjeta Wifi.

4.5 ; Cuantos digitos tiene la direccion MAC?; Cuantos bits?; Investiga y explica la
diferencia entre el nimero de bits y nimero de digitos?

La direccion fisica tiene 12 digitos y 48 bits.

Por ejemplo, la direccion fisica de mi adaptador inaldmbrico o MAC es el 00 — 05 — 5D
— 03 — 49 — 48. Esta expresado en Hexadecimal porque esta expresado en nimeros y
letras desde la A a la F, que son los digitos que se representa en ese sistema de
numeracion.

Entiendo que se representa de esta forma para evitar disponer de 48 bits siendo mas
facil su expresion en hexadecimal con 12 digitos en vez de 48, independiente del
sistema de bus que disponga la tarjeta de red para la transferencia de los datos o
conversion del sistema de una numeracion a otra, y con esta direccion MAC posibilita
tener 229.044.593.815.315 de combinaciones mas que suficientes de los 7.896.915.473
personas de la poblacion mundial actual en el afio 2021.

En el caso de mi adaptador inalambrico o MAC es el 00 — 05 — 5D — 03 — 49 — 48 al
pasar esas parejas de digitos hexadecimal a binarios tenemos:

Hexadec. 00 05 5D 03 49 48

Binario 00000000 000000101 01011101 00000011 01001001 01001000

4.6 ¢Con qué otro nombre se conoce la direccion MAC?

Se conoce también como direccion fisica.

4.7 ¢ Queé identifican los seis primeros digitos de la direccion MAC?

Los seis primeros digitos hexadecimales de la direccion MAC es el identificador Unico

Organizacional (OUI) que se utiliza para identificar a los fabricantes en los dispositivos
gue hacen como Ethernet, Bluetooth o dispositivos Wifi de comunicacion.

13




4.8 (Puede haber dos direcciones MAC iguales en el mundo?

No puede haber dos direcciones MAC iguales en el mundo. La direccion MAC es un
identificador Unico que los fabricantes asignan a una tarjeta o dispositivo de red. También es
conocida como direccion fisica y estd formada por 48 bits, representados por digitos
hexadecimales. Cada direccion MAC es Unica a nivel mundial y, en teoria, son fijas para cada
dispositivo.

4.9 Investiga como podrias asegurar la red en tu casa o cualquier red que se conecten a
ella solo los ordenadores/dispositivos de tus familiares.

El método mas sencillo de expulsar intrusos del WiFi doméstico es descargandonos e
instalando un programa totalmente gratuito para nuestro ordenador que se llama
Advances IP Scanner, con el que podremos conocer diferentes datos de los dispositivos
que estan conectados a nuestra conexiéon WiFi.

Una vez accedemos al programa, debemos pulsar en el boton Explorer, lo que
comenzara a trabajar y a generar una lista de dispositivos conectados a nuestra red
WiFi. Para hacerla mas sencilla y practica, el propio programa es capaz de identificar la
marca de los dispositivos, sobre todo los smartphones, gadgets y productos de domética.

3 Advanced IP Scanner

Archivo Vista Configuracion Ayuda

|\§ Explorar J ”||) c !w’i

192.168.0.1-254, 192.168.56.1-254

Lista de resultados { ang{iip‘s;

Estado Nombre P Fabricante

Direccién MAC Comentarios
L TC7230.0 192168.01 Technicolor CH USAInc. ROUTER 10:62:00:3D:77:9D PUERTA DE ENLACE
L] Equipo-PC 192.168.0.10 GIGA-BYTE TECHNOLOGY CO.,LTD. FC:AA:14:28:22:77 ORDENADOR SOBREMESA
L 192.168.0.12 192.168.0.12 Sony Interactive Entertainment Inc. BC:60:A7:A6:8C:49 CONSOLA PS4
(- 192.168.0.13 192.168.0.13 Samsung Electronics Co. Ltd C4:57:6E:AE:1A40 TV SAMSUNG SALON
L 192.168.0.25 192.168.0.25 Xiaomi Communications Co Ltd D8:CE:3A:90:01:4D MOVIL
L 192168.0.26 192168.0.26 F0:67:28:50:47:23 MOVIL OPPO-A91
L 192168.0.27 192.168.0.27
L 192168.0.30 192.168.0.30
L] 192.168.0.42 192168.042 COMPAL INFORMATION (KUNSHAN) CO.,, LTD. 00:1E:EC:27:6C:40 ORD. PORTATIL
L] 192168.0.254 192168.0.254 Technicolor CH USA Inc. 10:62:00:80:77:9F ROUTER
L] Equipo-PC 192.168.56.1 0A:00:27:00:00:12
192.168.0.1-254, 192.168.56.1-254
T
Estado Nombre P Fabricante Direccién MAC Comentarios
“3_ TC7230.0 192168.0.1 Technicolor CHUSAInc. 10:62:D0:80:77:90 ROUTER. PL'ER'I;A;‘ ENLACE
= Equipo-PC 192.168.0.10 GIGA-BYTE TECHNOLOGY CO. LTD. FC:AA14:28:2277 ORDENADOR SOBREMSA
= 192.168.0.12 192.168.0.12 Sony Interactive Entertainment Inc. BC:60:AT:A6:8C49 CONSOLA PS4
= 192168.0.26 192168.0.26 F0:67:28:5D:47:23 MOVIL OPPO-A91
L] 192168.0.30 192.168.0.30 SAMSUNG ELECTRO-MECHANICS(THAILAND) 08:C5:E1:A2:9C:E5 MOVIL SAMSUNG S8
L] 192168.0.42 192.168.0.42 COMPAL INFORMATION (KUNSHAN) CO., LTD. 00:1E:EC:27:6C:40 PORTATIL
L Equipo-PC 192168.56.1 0A:00:27:00:00:12

Ahora que ya conocemos los diferentes productos que estan conectados a nuestra red
WiFi, podemos dar el siguiente paso, identificar qué dispositivo queremos dejar sin
acceso a nuestra conexion WiFi. Esta mision se basa en el descarte, si nosotros solo
tenemos un dispositivo Xiaomi, y si disponemos por ejemplo de otro dispositivo Xiaomi
que no es de la familia es que se trata de otra persona que no deberia tener acceso. Para
asegurarnos de cual de ellos es nuestro dispositivo, tenemos que coger nuestro
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smartphone Xiaomi y dirigirnos a los ajustes, en el buscador podemos introducir la
palabra MAC y desde ahi podremos conocer cudl es la nuestra, para pasar al siguiente
paso.

Una vez conocemos el dispositivo que queremos eliminar, debemos copiar la direccion
MAC, para pasar al siguiente paso, donde le impediremos el acceso a nuestra conexion.
Para esto debemos escribir en el navegador la siguiente direccion: 192.168.0.1 de
acuerdo a la puerta de enlace al entrar en comando de drdenes y ejecutar ipconfig.

ién 168.8.1¢
n. Todos os reservados.
raripconfig

Configuracién IP de Windows

Adaptador de Ethernet

predeterminada . . . . .

e LAN inalambrica Wi-Fi:

de area local* 18:

: medios

En el negador accedemos con el siguiente enlace http://192.168.0.1/ al menu de
bienvenido del Router VVodafone introduciendo el nombre de usuario y contrasefia que
se encuentra en la etiqueta del router:

Bienvenido al Router Vodafone Fibra

Introduzca la contrasefia para acceder a las opciones de

configuracion.

T Y
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En el modo basico tenemos la

como a la red wifi:

& Router Vodafone Fibra

Vision general Teléfono

_DOCSIS

v’

2
=
[ ] —
WiFi

WPE ests sctivedo

«  El control horano de WIFF
|:| es5td desactivadn

Pasamos del modo basico al modo experto para una configuracién del sistema mas completa:

& Router Vodafone Fibra

Visidn general Teléfono
‘DOCSIS_
\2.
=
£ ] -
WiFi
= |

WFS ezta sctivado

r<  El control horaric de WiFi
|: estd dezactivado

OPPC-AD1
FO:67:28:50:47:23 "

Galaxy-58

| omcserazoces -t

Usu=rios 1 registracs - Algunas 3justes o2 Moo Expero estin ul Modo Bisico

Internet WiFi Configuracién Estado y Soporte

)
£ &

Telefono

El senvicio no molestar

] EquipsPC |£| st desactivado

El senvicio Despertador
esta desactivado

| DESKTOP-FNPiTZT

Ususrios 1 registrado - Algunos ajustes de Modo Experto estan usoff| Modo Experto -9

Internet WWiFi Configuracion Estado y Soporte
‘ 1
2.
) a

Teléfono

sy El zervicio no molestar
|: ezts dessctivado

Equipc-PC
FC:AA14:28:22:77

s El servicic Despertador
ezts dessctivado

DESKTOP-FNP172T
00:1E:EC:2T:8C:40

siguiente informacién de equipos conectado tanto al internet
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En el modo experto conecto mas dispositivos a mi red domestica, tales como ordenador
de sobremesa, portatil, moviles, consola, etc. y en este modo experto se muestra la
direccion MAC de cada dispositivo:

_DOCSsIS

3 &
P
= = @
i, ST ) \ ]
WiFi Ethernet Teléfono
. . [ Static IP ey El servicio no molestar
o WPS estd activado FC:AA14:28:22:77 —| estd desactivado
El control horario de = Static IP El spr\fr'cr'o Qespeﬂ‘ador
=| WiFi estd desactivado == BC-BO-AT-ABBC40 W0 estd desactivado
Static IP
Static IP ]
[ o || C4:57 6EAE1A40
OPPO-AQ1
OPPO-A9-2020 |-
L posscysasean -l F0:67:28:50:47:23
Static IP
- | |
[ Calawss il = 0D IEEC2THCA

08:C5E1AZICES "

Clic en el icono de WIFI podemos seleccionar mediante Filtro MAC aquellos
dispositivos que le permitiriamos el acceso a nuestra red WIFI mediante la direccion
MAC de cada dispositivo, no dejando acceso a nuestra red aquellos dispositivos que no
esten identificados en nuestra router;

‘ R{)uter Vﬂdafﬂl‘lﬂ Fibra Usuarios 1 rEgISTAS - AJQUNCS SIUSTES o MOSS [E0Dano SSian uso ,l,

Vision general Teléfono Internet WiFi Configuracion Estade y Soporte

Filtro MAC

Para hacer que su red inatambrica sea més segura, puede especiiicar gue disposiios pueden conedarse a B
red Instamionica. Los disposElos se ldeniifican por su direschin MAC. Puste gestionar hesia 32 disposilos

Direccionss MAC  Titrar para ka UIFI normeal (mdximo 32)

Fikrado MAC g

Agoesn 3 disposilos de b lista Permiir @) Cemegar
Momizine Dilreccion MAC

Wo Iy ningon disposive afadida

+
Adfiadir todos los disposihos conectades +
otEmeniz 2 B s
AfaIr 10008 105 AEDISRNGS CONBOIENTS +

praviEmems
=n -
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Otros datos a tener en cuenta para proteger nuestra red WIFI es la siguiente:

1) Cambiar la contrasefia predefinido del router y pasar proteccion wifi en WPA +
WPAZ2 que es de mayor proteccion. (Imagen marcado con el color rojo y azul).

2) Cambiar el nombre de usuario de la red wifi (SSID) con otro que sea mas persuasivo
como virus alerta, no pasar por aqui o soy abogado. (Imagen marcado con el color
verde).

3) Ocultar el nombre de la red — Hide Access Point. Dado que no esta visible se tiene
que conocer el nombre del usuario exacto con mayusculas y mindsculas de la red
wifi (SSID) para poder acceder a €l y la contrasefia (Imagen marcado con el color
amarillo).

General

2.4 GHz

Su router soporta los estandares WLAN con velocidades de transmision de hasta 300 Mbit/
5 (802.11b/g/n), que facilta la conexion inalambrica de los dispositivos.

Red WiFi m

Canal [

Velocidad Maxima 300 Mbit'=z

Configuracion

WWiFi
I Red WiFi (SSID) vodafone7 739 I
Bandwidth | 20 Mnz v|
Canal | Auto v|
Emitir SSI0 m
Frecuencia 2.4 GHz

Proteccion WiFi

Clave de red [T T TR Y

Mostrar los caracteres

I Cambiar clave I

i
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4) Cambiar el nombre de usuario y contrasefia del router para que nadie puede
vulnerar nuestro dispositivo y pueda acceder al router.

‘. Router Vodafone Flbra Usuarios 1 registrade - Algunos ajustes de Modo Experto estan uso DL

Vision general Teléfono Internet WiFi Configuracion Estado y Soporte

Contrasena

Conlipseia Establszca una contrasefia para restringir &l acceso de administracidn al router.

Cambiar contrasefia

Login

Contrasefia actual

Seguridad de la cuenta

Desconexion automatica 15 Minutos v

m Caneslar

5) Apagar el dispositivo router cuando no lo estemos utilizando.
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Tarea 1.3- Tipos de redes
Tipos de Redes

1) Busca en Internet periféricos de red, periféricos IP y otros dispositivos
susceptibles de compartir en red. En un procesador de texto haz una tabla que
contenga su foto y las funciones basicas que realizan.

Periféericos de red
Los periféricos de red son los dispositivos que permiten la comunicacién entre ordenadores. Para
establecer esta comunicacion podremos usar:

Adaptador de red o Tarjetas de red (NIC). Es el
dispositivo que actla de interface entre otros
dispositivos. En este periférico encontramos la !
direccion MAC, Unico para cada adaptador y muy
importante en el proceso de comunicacion.
Podemos encontrar adaptadores de red por cable y
inalambrico.

Mddem. EI moddem recibe en tu casa la
informacion proveniente del ISP a través de la
linea de teléfono, fibra Optica o un cable coaxial
(dependiendo del ISP) y a continuacién la
convierte de una sefial eléctrica de tipo sinusoidal
a una sefial digital tipo cuadrada y viceversa.

Router 6 encaminador. Va dirigiendo los
paquetes de datos a distintas redes hasta alcanzar
su destino.

El trabajo del router es el de canalizar esta sefial a
los dispositivos conectados, ya sea por cables
Ethernet o por Wi-Fi, para que todos sus

dispositivos puedan tener acceso a internet.
El router y el ISP no se pueden comunicar directamente porque emplean lenguajes distintos, 0 mejor
dicho, transmiten distintos tipos de sefiales. De ahi que el papel del médem como intérprete sea tan
relevante.

Hub & concentrador. Su mision es la de
concentrar muchas entradas en una Unica salida 6
una Unica entrada, ademas regenera la sefial. La
sefial recogida es repartida por todos los puertos
que tiene el hub. EIl HUB Ethernet trabaja en la
capa fisica de este modelo, o en la capa de acceso
al medio si hablamos del modelo TCP/IP. Es
decir, un Concentrador se encarga de recibir una
sefial de datos y repetirla para enviarla por sus
diferentes puertos. Entonces, bésicamente
estamos hablando de un repetidor.

Switch 6 conmutador. Su misién es la de ser
selectivo a diferencia del hub. Concentra vy
regenera la sefial también, pero ademds la sefial
recogida solamente sera mandada al equipo al que
va dirigida. Los Switch operan en la capa de
enlace o capa 2 del modelo OSI (Open System
Interconection), un modelo de referencia utilizado
para los protocolos de red y su definicion. Esta se
ocupa del direccionamiento fisico de los paquetes
que viajan por la red de acuerdo con la direccién
MAC asociada a cada dispositivo en él conectado.
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Periféricos IP

La direccion IP es un conjunto de nimeros que identifica, de manera l6gica y jerarquica, a una interfaz
en la red (elemento de comunicacion/conexion) de un dispositivo (computadora, laptop, teléfono
inteligente) que utilice el protocolo (Internet Protocol) o que corresponde al nivel de red del modelo
TCP/IP. La direccién IP no debe confundirse con la direccién MAC, que es un identificador de 48 bits
expresado en codigo hexadecimal, para identificar de forma Unica la tarjeta de red y no depende del

protocolo de conexion utilizado en la red.

Teclado IP para VideoXpert, Endura y Digital
Sentry, con Joystick, teclas numéricas y Jog-
Shuttle

EZVIZ Céamara de Vigilancia Vision Nocturna
Colorida, Wi-Fi IP Camara de Seguridad 1080p

El GXP1610/GXP1615 es un teléfono IP simple
de usar para pequefias y medianas empresas
(PyMEs) y oficinas en casa. Puertos dobles
conmutados de  10/100 Mbps,  soporte
multilenguaje, llamada en espera y conferencia de
3 vias

Otros dispositivos

Impresoras: Practicamente cualquier impresora
gue podamos comprar, salvo los modelos mas
basicos, permite conectarla a nuestro router por
cable o por Wi-Fi de manera que cualquier usuario
conectado al router dentro de la misma red pueda
utilizarla para imprimir documentos. Esto es muy
préctico y nos evita tener que obligar a los usuarios
a llevar sus documentos en un pendrive a otros
ordenadores para poder imprimirlos, aunque
también complica bastante la configuracion de la
impresora, impresora que se tiene que configurar
individualmente en cada ordenador y que en mas
de una ocasiéon se complica sobre todo por la
dificultad para obtener la IP de la misma.

Escaner: Se trata de dispositivos que permiten el
rastreo de iméagenes o documentos impresos, los
cuales se procesan con un programa de
reconocimiento Optico de caracteres (OCR) y se
genera el texto original en formato de los editores
de texto mas habituales.
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2) Busca en Internet las fotografias de los terminales que pueden conectarse a
Internet (PC, portatil, PDA, movil, consolas, frigorificos, ascensores, etc.).

\

Ordenador de sobremesa conectado a red | Portatil conectado a red con cable RJ45
con cable RJ45

MOBILE OPERATOR
OEM

Conexion PDA a internet mediante tarjeta | Mévil conexion internet mediante la
SIM operadora con la tarjeta SIM o mediante
Wifi.

)] -
COMPARTIR

=== INTERNET o
Consola PS4 conectado a internet con el | Tablet: Compartir internet WIFI desde
cable RJ45. movil a otros dispositivos.

Ethernet

NVR

Monitoring Center

Elevator

Los frigorificos conectados disponen de una | Tecnologia IP/WIFI para facilitar la
conexion wifi que, a través del router de la | instalacion de cdmaras de seguridad en el
casa, les permite acceder a internet. interior de las cabinas de ascensores.
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Clasifica las siguientes redes PAN, LAN, CAN, MAN, WAN:

Conexion a Internet con un Modem-Splitter-Router ADSL.-> Redes LAN si esta
dentro de la red privada antes del médem y red publica MAN acceso a internet
con ADSL.

CaTV (Internet, telefonia y television por cable).>Redes MAN

Compartir dos impresoras, un escaner y un plotter. > Redes LAN

Un teclado inalambrico. >Redes PAN

Una red en un campus universitario, que conecta el CPD con un cuartel militar
cercano. > Redes CAN

Clasificacion de las redes atendiendo al tamafio:

- Red de area personal o Personal Area Network (PAN): Incluye el entono de
usuario (PC, PDA, Pocket PC, Movil, Ipod, portatiles, Tablets, Palms, etc).
Normalmente son redes inalambricas que utilizan tecnologias bluetooth o
infrarojos...

- Redes LAN (Local Area Network). Su nombre consiste las siglas en inglés de
Red de Area Local, y son aquellas que limitan su alcance a un éarea bien definida
y de pequefas envergaduras, como puede ser un departamento, una oficina, un
avion, incluso un mismo edificio. Desprovistas de medios de interconexion
publicos, se manejan como una sola red de localizacion, a pesar de que pueden
Servir a numerosos usuarios a la vez.

- Red CAN de Campus: Se extiende entre varios edificios dentro de un mismo
poligono industrial que se conectan generalmente a un tendido de cable
principal. Normalmente, la empresa es propietaria del terreno por el que se
extiende el cable y tiene libertad para poner cuantos cables sean necesarios sin
tener que solicitar permisos especiales.

- Redes MAN (Metropolitan Area Network). Su nombre consiste en las siglas en
inglés de Red de Area Metropolitana, ya que se trata de una red de alta velocidad
que brinda cobertura a un area geografica mas extensa que una LAN (de hecho
contiene varias de ellas), pero aun asi concreta y definida, como una porcion de
una ciudad.

- Redes WAN (Wide Area Network). Su nombre consiste en las siglas en inglés
de Red de Area Amplia, y en esta ocasion se trata de redes de amplio alcance y
alta velocidad, que echan mano a satélites, cableados, microondas y nuevas
tecnologias para cubrir una extensa porcion geogréafica. Internet, sin duda
alguna, es una WAN de proporciones globales.
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¢Qué es un splitter en ADSL?

Un filtro ADSL, también llamado n =V \
filtro separador o splitter, es un LN
dispositivo que actia como un filtro -
de frecuencias, ya que separa la - ™ m -~
sefial de datos y voz en conexiones a -
ADSL, de tal modo que permite

hablar por teléfono y navegar por

Internet simultaneamente con una

sola linea.

4. Busca en Internet programas que funcionen como servidor y otros como
cliente.

COMO SERVIDOR

Un «Servidor Web» puede ser tanto un Ordenador (hardware) que presta
funcionalidades de alojamiento y funcionamiento a paginas o servicios de Internet,
como un Programa o Conjunto de programas (Software) que hacen posible que
dichas paginas o servicios de Internet existan y funcionen.

A nivel de Software, para lograr la implementacion de un «Servidor Web», hoy en dia,
existen muchas soluciones exitosas de software libre y cddigo abierto disponibles,
como alternativas a las soluciones comerciales, privativas y cerradas de las grandes
empresas de categoria mundial.

En lo individual, un programa de «Servidor Web» gestiona el «Protocolo de
Transferencia de Hipertextos (Hypertext Transfer Protocol o HTTP)», para hacer
posible que los archivos que forman una pagina web esté disponible (en linea) para los
usuarios, mediante un navegador web.

En lo grupal, un «Servidor Web» también puede verse o definirse como un conjunto de
programas relacionados con conexiones a internet o una intranet, abarcando para ello
desde la gestion de los correos electrdnicos, la descarga de archivos, la navegacion de
sitios web, y/o las simples o complejas consulta de informaciones alojadas en bases de
datos (BD) dentro de si mismas o conectadas a él.

Un Servidor Web basico suele estar integrado por 3 tipos fundamentales de programas
que son:

e Servidor Web

o Base de Datos

e Lenguaje de Programacion, Scripting y Marcado

Servidores Web. Principales libres, abiertos y gratuitos:

e Apache
e NGINX
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Bases de Datos. Principales libres, abiertos y gratuitos:

o Postgresql
e Mysgl (Community)
e MariaDB

Lenguajes de Programacion, Scripting y Marcado. Principales libres, abiertos y
gratuitos:

e PHP
« PERL
o Python

COMO CLIENTE

Un cliente es todo proceso que reclama servicios de otro. Una definicién un poco mas
elaborada podria ser la siguiente: cliente es el proceso que permite al usuario formular
los requerimientos y pasarlos al servidor. Se lo conoce con el término front-end.

Las funciones que lleva a cabo el proceso cliente se resumen en los siguientes puntos:

Administrar la interfaz de usuario.

Interactuar con el usuario.

Procesar la I6gica de la aplicacion y hacer validaciones locales.
Generar requerimientos de bases de datos.

Recibir resultados del servidor.

Formatear resultados.

De este modo el cliente se puede clasificar en:

o Cliente basado en aplicacion de usuario. Si los datos son de baja interaccién y
estan fuertemente relacionados con la actividad de los usuarios de esos clientes.

o Cliente basado en logica de negocio. Toma datos suministrados por el usuario y/o
la base de datos y efectla los calculos necesarios segun los requerimientos del
usuario.

Los programas que funcionan como clientes son los navegadores Safari, Opera,
Internet Explorer, Mozilla Firefox, Chrome....

Ejemplo de arquitectura Cliente/Servidor:

= Cliente Web:
P8 +S.0.: Mac 0S
» + Navegador: Safari

\\

e

Servidor Web y de Servidor de BD:
Aplicaciones: + S.0.: Linux
Cliente Web: *5.0.: Linux » Sistema de
*S.0: w‘"d‘_""‘ 7 + Software servidor administracién
+ Navegador: Opera / web: Apache de BD: MySQL

7 Cliente Web: * Lenguaje de * Lenguaje de
'9 *S.0.: Wi xp icaci PHP SQL
e 2 Navegador: IExplorer
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5. Busca sistemas operativos especificos para servidores.

Microsoft Windows Server

Para trabajo en grupo (Windows for Workgroups) fue el primer sistema operativo de
servidores de Microsoft. En esa version, ciertos ordenadores podian configurarse para
compartir recursos y responder a las solicitudes de los clientes, lo que los convertia en
servidores, por definicion. El primer sistema operativo de servidores de verdad de
Microsoft fue Windows NT. Sus versiones 3.5 y 3.51 podian encontrarse en muchas
redes comerciales hasta que Microsoft lanzé su linea Windows Server, que continda
existiendo a dia de hoy. La version més actual es Windows Server 2016, que admite
numerosas aplicaciones y bases de datos, asi como un hipervisor que permite servidores
virtuales.

Servidores Linux/Unix

El otro actor principal de los sistemas operativos de servidores es Linux/Unix. Podemos
encontrarlo en mdltiples versiones y de todos los colores, como Red Hat Enterprise
Linux, Debian y CentOS como algunos de los mas famosos. Al ser un sistema operativo
de cddigo abierto, Linux es muy popular como servidor web, generalmente con una
instalacion del servidor web Apache.

6. Busca equipos hardware que sirvan especialmente de servidores.

Las caracteristicas de un servidor web a nivel de hardware son:

Rack: La palabra «rack» viene del inglés y se refiere al lugar donde se alojan los
servidores fisicamente. Es una jaula metéalica o armario donde se colocan muchos
servidores junto con otros dispositivos de red como routers, switch, etc.

Gabinete: El gabinete, también conocido como «torre», es el armazon que sostiene los
componentes de hardware de una computadora. Existen diferentes tipos de gabinetes o
armazones para equipos informaticos, cuanto mas chicos sean los componentes también
lo seré el gabinete.

CPU: Es el centro de procesamiento de datos del servidor, la unidad central de
procesamiento (CPU en inglés) desde donde se realizan todos los calculos légicos y
matematicos para que el usuario pueda manipular y acceder a los datos como necesita.

Los procesadores / CPU utilizados hoy en dia en servidores son sobre todo AMD e
Intel. Estos ultimos en particular son los que usamos en Infranetworking y permiten
lograr un rendimiento excelente en cualquier &mbito de servidores web como lo son:

o Servidores de Hosting Compartido
e Servidores dedicados

« Sitios de alto trafico

e Analisis de Datos

« BigData
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Memoria RAM: La RAM es otro de los componentes y caracteristicas de un servidor
web maés esenciales. Se utiliza para almacenar informacion y datos de forma temporal
dependiendo de la demanda del usuario a través del sistema operativo.

Es un tipo de memoria rapida. Cuando la memoria RAM se termina o usa por completo,
el servidor intentara utilizar la memoria SWAP, gque es una memoria basada en disco y
suele ser més lenta.

Placa madre: La placa madre, también conocida como motherboard es una tarjeta o
placa base de circuitos integrados que se utilizan para conectar los dispositivos y partes
internas de la computadora. Poseen diversos puertos, ranuras y conectores para poder
comunicarse con otros componentes de hardware como disco duro SSD, SATA o bien
tarjetas de video, entre otras.

Unidades de disco dptico: Los servidores enterprise generalmente no utilizan este tipo
de unidades de CD o DVD, sino que instalan los sistemas operativos por red en forma
de imagenes ISO.

En otras épocas era muy comudn que los data centers guardaran la informacién en
medios como cintas de almacenamiento.

Unidades de almacenamiento: El almacenamiento de servidores web se hace en discos
duros, los cuales permiten almacenar la informacion del sistema operativo, los servicios
de sistema, y en ultima instancia los datos cargados por el usuario.

Los que fueron durante muchas décadas un estdndar fueron: IDE, SCSI y SATA.

También con la aparecieron de los discos SSD incorporaron tecnologia digital que les
permite leer y escribir mas rapido que los tradicionales SATA.

Esto los ha hecho ubicarse como las unidades de almacenamiento mas caracteristicas de
los servidores web ya que aseguran una excelente performance en lo que respecta a
lectura y escritura, ideal para aplicaciones demandantes hechas en PHP-MYSQL por
ejemplo.

Puerto de red: El puerto de red, también conocido como uplink, es en simples palabras
el ancho de banda del que dispone tu servidor.

En el mundo de los servidores web existen puertos de red con velocidades de:

e 10mbps
e 100mbps
e 1gbps

o 10gbps
e 40gbps
e 100gbps
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El ancho de banda es el que te permite tener un volumen suficiente para transmitir
informacién de ida y vuelta hacia y desde tu servidor web.

7. Google tiene millones de equipos en Internet, averigua qué tipo de topologia y
tipo de red usan.

Usan este tipo de topologia:

Termirgal 1 Termotl2 Termlrl3 Termir@I N
B v 1
0000 00000¢
Swich
*Rede (semi)publica Rede (semi)pdblica?

‘Rede privada Rede privada¢

Balanceador/Director

Servidor 2
Servidor 1

Cuando alguien intenta conectarse a Google, los servidores DNS (Sistema de nombre de
dominio) traducen la direccion www.google.com a varias IP's distintas permitiendo que
se distribuya la carga (balanceo de carga) entre varios clusters. Cuando un dominio tiene
varias IP's, como en el caso de Google, el orden en que los servidores DNS traducen las
direcciones IP se calcula mediante el sistema de planificacion Round-robin.

Cada cluster de Google tiene miles de servidores, por lo que cuando alguien se conecta
a un cluster, se distribuye la carga de nuevo mediante el hardware del cluster para enviar
la consulta al servidor web que esté menos ocupado en ese momento.

Los racks de Google estan hechos a medida y pueden contener entre 40 y 80 servidores.
Cada rack tiene una conexion ethernet a un router local que a su vez se conecta al router
central utilizando una conexion de 1 Gigabit.

Es decir, el balanceo de carga se asegura de que un servidor no se vea sobrecargado por
una gran afluencia de tréfico y que este trafico cause una caida del sistema evitando su
acceso para los usuarios. Este procedimiento es esencial ya que no se sabe el momento
exacto en que las peticiones a un servidor seran altas, por ejemplo si se posee un
servidor dedicado a procesar transacciones de banco, y de pronto ocurre un evento
externo el cual obliga a las personas a realizar el triple de transacciones de lo habitual,
este servidor sin un correcto balanceo de carga colapsara en menos de 15 minutos.

Cluster: Es un grupo de ordenadores unidad a una red de alta velocidad, de tal forma
que el conjunto es visto como un unico ordenador.
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La tipologia que utiliza Google es una topologia mixta o hibrida al utilizar varias
tipologias diferentes, en este caso la topologia de acceso a Internet que es una
coleccion interconectada de muchas redes publica y topologia estrella a la red privada.
‘ La tipologia de acceso a la red publica
) = que es una coleccidn interconectada de
i "T’_| T;'_'“'T“ e muchas redes a través de la red MAN vy la
P red WAN para acceder a los principales
" & i - centros _de Gpogle que se encuentran en
[T e Mountain _View (California), Virginia,
Memphis Atlanta y Dublin, etc. y la
tipologia en estrella al estar dentro de una
D red privada LAN de Google tanto el
balanceador y servidores.

N

Balanceador Director

Servidor 1

La red de Google: Se trata de todos los lugares donde se pueden mostrar sus anuncios
de Google, como los sitios de Google, los sitios web asociados con Google y otras
ubicaciones, como las aplicaciones para moviles.

La red de Google se divide en grupos para proporcionarle un mayor control sobre donde
quiere que se muestre su anuncio.

o La Red de Busqueda: las paginas de resultados de busqueda de Google, otros sitios
web de Google, como Maps y Shopping, y los sitios web de bldsqueda asociados con
Google para mostrar anuncios.

o« La Red de Display: sitios web de Google, como YouTube, Blogger y Gmail,
ademas de miles de sitios web asociados en Internet.
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8. Busca programas P2P, indica su uso y explica por qué se usan para cometer
delitos.

Los cinco mejores programas de intercambio de archivos P2P son:

1- uTorrent, el campeodn absoluto y por KO

En la cuspide, el nimero uno no es otro que uTorrent, el cliente de Bit Torrent
preferido por la gran mayoria de los usuarios. Una maravilla extremadamente
liviana, potente y rapida, y todo ello empaquetado en un exquisito disefio.

La informacion, ya sea del archivo descargado o del progreso de descarga, es
pormenorizada y ofrece esa agradable sensacion de tenerlo todo bajo control.

También te sigue fuera de casa: uTorrent cuenta con una version portable y la
opcién de controlar tus descargas de forma remota. Tus opciones extras y
extensiones son numerosas y lo convierten en el programa P2P mas completo.

2- Vuze, el P2P mas elegante

El segundo de la lista se llama Vuze, y aunque no es el mas conocido, su
ligereza, potencia y mejor disefio lo convierten en un programa P2P mas que
notable. No solo es fulminante en la busqueda, sino que es uno de los programas
maés veloces en encontrar archivos.

Si a esto le sumamos su extensa coleccion de plugins y servicios extra, como el
asistente de grabacién de DVD, el reproductor HD o su lector RSS, no hay
duda de que merece este segundo puesto.

3- Ares, el coloso de las descargas

En el nimero tres el gigantesco Ares, el P2P més descargado en Softonic y el
preferido por millones de personas.

Su inmenso catalogo y facilidad de uso, asi como algunas de sus caracteristicas
avanzadas, como la posibilidad de previsualizar los archivos antes de
descargarlos por completo, hacen que su gran comunidad de usuarios se
mantenga fiel, lo que al mismo tiempo repercute en una mejor experiencia de
usuario. Si no lo has probado ya, deberias hacerlo.

4- BitTorrent, porque los clasicos nunca mueren

En el cuarto escalon hemos situado a BitTorrent, porque dan igual las
alternativas que vayan apareciendo, como el loable aunque frustrado Tribler: el
clasico sigue dando cafia. Es el cliente oficial de BitTorrent, utiliza muy pocos
recursos de tu ordenador, es un programa P2P potentisimo y cuenta con
funciones como el control remoto de las descargas.
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5- eMule, el clasico que nunca muere

El puesto numero cinco es para eMule, el P2P que en sus tiempos supuso toda
una revolucion, extendiendo el uso de esta tecnologia entre millones de usuarios
gracias a su facilidad de uso y el salto cualitativo que suponia respecto a
eDonkey.

En la actualidad ha visto reducir mucho sus servidores, no es el mas rapido y ha
quedado un poco desfasado. Aun asi, sigue contando con un gran numero de
usuarios que siguen compartiendo sus archivos de forma activa.

¢ Cual es su uso?

Una red P2P o 'peer to peer’ es un tipo de conexion con una arquitectura destinada a
la comunicacién entre aplicaciones. Esto permite a las personas o a los ordenadores
compartir informacién y archivos de uno a otro sin necesidad de intermediarios, es
decir, P2P (Peer to Peer) significa de colega a colega, y son aquellos programas que
permiten a los usuarios de Internet conectarse entre si y compartir archivos que estan en
sus ordenadores.

Las redes P2P se pueden utilizar para muchos propésitos. La mas habitual es la opcion
de compartir archivos de cualquier tipo, como audio, video, imagenes o software
variado, pero también se utiliza en telefonia VVolP (voz sobre protocolo de Internet)
como Skype para que el 'streaming' en tiempo real funcione de manera mas correcta,
para hacer enrutamientos anoénimos (Tor), para crear sistemas de ficheros distribuidos
para hacer calculos cientificos o para hacer transacciones mediante moneda virtual
(Bitcoin), entre otras cosas.

El origen de esta red tal y como la conocemos hoy en dia se remonta a 1999, cuando
Internet comenzaba su expansién y aterrizaba en los hogares. En mayo de ese afio, un
programador estadounidense que tenia problemas para encontrar la musica que queria,
Shawn Fanning, cred Napster, una aplicacion virtual para compartir archivos .mp3
entre usuario totalmente independiente de una red fisica.

A pesar de que ese ‘intercambio de archivos’ lo méas comun en la red P2P, esta conexion
no solo sirve para eso, sino que también tiene otras funciones, una serie de beneficios y
también algunas desventajas.

Por ello, la principal ventaja de estas redes es que administran y optimizan el ancho
de banda de todos los usuarios gracias a la arquitectura de comunicacion que poseen,
obteniendo una mayor eficiencia de las transferencias sin necesitar nada mas.

De este modo se evita que los posibles servidores intermediarios formen un cuello de
botella que no consiga funcionar de manera correcta y dejar que las transmisiones de
archivos sean optimas. Al no existir una autoridad Unica que pueda colapsarse, la red
tiene una capacidad innata para sobrevivir por si misma, ademas de tratarse de una
conexion fuerte y muy versatil.
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¢ Por qué se puede cometer delitos?

Ese consumo de ancho de banda puede llegar a ser excesivo, ralentizando otros
procedimientos que se hagan con el ordenador que esta actuando. Ademas, se utilizan
para violar los derechos de propiedad intelectual, es dificil crear protocolos de
control de acceso a la red con ellas y si no se tiene cuidado con su uso pueden llegar a
ser una fuente importante de 'malware’ (se pueden descargar virus de todo tipo en ese
intercambio de informacion).

Uno de sus usos, el relacionado con el intercambio de informacion entre dos 0 mas
usuarios, lleva tiempo siendo objeto de controversia. Mucha gente ha aprovechado esta
funcién para traspasar contenido sujeto a ‘copyright’, es decir, para enviar y recibir
archivos con derechos de autor de manera ilegal. El ejemplo actual mas importante aqui
es Torrent, pero también podemos remontarnos a eMule, entre otros.

A través de ese servicio se pueden saltar las leyes de proteccion de la propiedad
intelectual para intercambiar series, peliculas, mdsica, videojuegos, etc. Determinados
usuarios ponen a disposicion del publico cierto contenido en sus ordenadores y se
conectan a una red P2P; los demds acceden a dicho contenido a través de alguna web,
enlace o pequefio archivo y lo van sustrayendo poco a poco, como si se hiciera una
copia de manera 'local’ aunque estén en sitios diferentes.

Hay expertos que sefialan que a pesar de esos derechos de autor, al tratarse de una copia
privada (no hay intermediarios, es como si alguien le hace una copia de su disco
favorito a su pareja) no puede ser ilegal, al menos si no hay animo de lucro de por
medio.

Las redes P2P en Espafia, ni en otros muchos paises del mundo, no son ilegales, ya
que pueden utilizarse para compartir archivos personales, creaciones propias, obras sin
derechos, etc. ElI foco de la atencién estd puesto sobre las paginas web que
suministran los enlaces de descarga del contenido, como las famosas The Pirate Bay o
Kickass Torrents, ambas perseguidas por la policia. Estos dominios ponen el contenido
a disposicion de todo el mundo, pero sus paginas cuentan con publicidad, por lo que
estan obteniendo dinero por ello y por eso en muchos paises son consideradas como
ilegales.

En nuestro pais uno de los referentes de los que méas se han hecho eco los medios de
comunicacion es el caso Sharemula, una web que suministraba enlaces P2P a los
usuarios. En 2007 un juzgado de Madrid declar6 que no habia actividad delictiva en el
funcionamiento porque los enlaces como tal no contienen la obra, sino que llevan a otra
pagina diferente para la descarga; el caso acabo llegando a la Audiencia Provincial de la
capital en 2008, donde se cerro a favor del dominio por la misma razén.
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Tarea 1.4-Topologias

1. Busca en internet las ventajas e inconvenientes de las diferentes topologias de las

redes: Bus, estrella, anillo, mixta.

Red en bus

Una red en bus es aquella topologia que se
caracteriza por tener un Unico canal de
comunicaciones (denominado bus, troncal o
backbone) al cual se conectan los diferentes
dispositivos. De esta forma todos los dispositivos
comparten el mismo canal para comunicarse entre si.

Ventajas de red en bus
Facilidad de implementacion y crecimiento.
Simplicidad en la arquitectura.
Es una red que no ocupa mucho espacio.
Estan  constituidas  fundamentalmente  por elementos  pasivos,  solo
encontrandose elementos activos en las estaciones.
Por tanto una averia solo afectaria a la estacion implicada.
Presentan una alta modularidad, por lo que es facilisimo afiadir o retirar
estaciones de la red.
Su adaptacion a la distribucion geografica se realiza con un coste
reducido.
Desventajas red en bus
Hay un limite de equipos dependiendo de la calidad de la sefial.
Puede producirse degradacion de la sefial.
Complejidad de reconfiguracion y aislamiento de fallos.
Limitacion de las longitudes fisicas del canal.
Un problema en el canal usualmente degrada toda la red.
El desempefio se disminuye a medida que la red crece.
El canal requiere ser correctamente cerrado (caminos cerrados).
Altas pérdidas en la transmision debido a colisiones entre mensajes.
Una averia en el bus provoca en el mejor de los casos la incomunicacion entre los
segmentos de red que se generan.
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Red en estrella

Una red en estrella es una red de computadoras
donde las estaciones estan conectadas directamente a
un punto central y todas las comunicaciones se hacen ,

necesariamente a través de ese punto (conmutador, /e \
repetidor o concentrador). !

Los dispositivos no estan directamente conectados entre si, ademas de que no se
permite tanto trafico de informacion. Dada su transmision, una red en estrella activa
tiene un nodo central “activo” que normalmente tiene los medios para prevenir
problemas relacionados con el eco.

Se utiliza sobre todo para redes locales (LAN). La mayoria de las redes de area local
que tienen un conmutador (switch) o un concentrador (hub) siguen esta topologia. El
punto o nodo central en estas seria el switch o el hub, por el que pasan todos los
paquetes de usuarios.

Ventajas de red en estrella
« Posee un sistema que permite agregar nuevos equipos facilmente.
« Reconfiguracion rapida.
« Facil de prevenir dafios y/o conflictos, ya que no afecta a los demés equipos si
ocurre algan fallo.
« Centralizacion de la red.
« Facil de encontrar fallos
o El acceso estd en todo momento bajo el control de la central.
e La configuracion de la red y la localizaciéon de fallos son faciles, ya que
pueden estar gestionadas por el nodo central.
Desventajas red en estrella
« Siel hub (repetidor) o switch central falla, toda la red deja de transmitir.
o Escostosa, ya que requiere mas cables que las topologias en bus o anillo.
o El cable viaja por separado del concentrador a cada computadora.
o En caso de fallo del nodo central se produce el bloqueo de toda la red.
o Lalongitud de cableado es elevada.
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Red en anillo

Una red en anillo es una topologia de anillo en la
que cada estacion tiene una unica conexion de
entrada y otra de salida de anillo. Cada estacion
tiene un receptor y un transmisor que hace la
funcion de traductor, pasando la sefial a la siguiente
estacion. Cada equipo lleva una tarjeta repetidora.
En este tipo de red la comunicacion se da por el paso de un token o testigo, que se
puede conceptualizar como un cartero que pasa recogiendo y entregando paquetes de
informacidn, de esta manera se evitan eventuales pérdidas de informacion debidas a
colisiones.

En un anillo doble (Token Ring), dos anillos permiten que los datos se envien en ambas
direcciones (Token passing). Esta configuracion crea redundancia (tolerancia a fallos).

Ventajas en anillo

« El sistema provee un acceso equitativo para todas las computadoras.

o El rendimiento no decae cuando muchos usuarios utilizan la red.

e Arquitectura muy solida.

o Facilidad para la fluidez de datos.

« Sistema operativo caracterizado con un unico canal

« El tiempo de respuesta esta controlado.

o Facilita la gestion de averias.

Desventajas en anillo

o Longitudes de canales (si una estacion desea enviar a otra, los datos tendran que
pasar por todas las estaciones intermedias antes de alcanzar la estacion de destino).

o El canal usualmente se degradara a medida que la red crece.

« Dificil de diagnosticar y reparar los problemas.

« Si se encuentra enviando un archivo podra ser visto por las estaciones intermedias
antes de alcanzar la estacion de destino.

o La transmisién de datos es mas lenta que en las otras topologias (Estrella, Malla,
Bus, etc), ya que la informacion debe pasar por todas las estaciones intermedias
antes de llegar al destino.

e Al estar todas las estaciones involucradas en la transferencia de datos, el
fallo de un repetidor inutiliza por completo la red.

e Requiere de mecanismos de control  sofisticados para  detectar
informaciones corruptas y evitar un ciclo sin-fin de retransmisiones (en algunos
casos de hace uso de una estacion monitora).
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Red mixta o hibrida

Topologia Hibrida

La topologia mixta es un tipo de topologia de red
que utiliza dos o més topologias de red diferentes.
Esta topologia contiene una combinacién de la
topologia de bus, topologia de malla, topologia de

Distribuidor
de réplicas

S
Institucion :;

<

anillo y topologia de estrella. ﬁf"ﬁ’?ﬂ'&’?

local

Esta topologia tiene las caracteristicas y limitaciones de los componentes que la
conforman. Comdnmente se utilizan dos tipos de topologia mixta: la topologia estrella-
bus y la topologia estrella-anillo.

Ventajas en red mixta
La topologia mixta de red tiene muchas ventajas. Estas topologias son flexibles,
confiables y tienen mayor tolerancia a fallas.
La principal ventaja de la estructura mixta es el grado de flexibilidad que
proporciona, ya que hay pocas limitaciones en la estructura de una red como tal que
una configuracion mixta no pueda adaptar.
Este tipo de red es capaz de utilizar los aspectos mas fuertes de otras redes, tal
como la intensidad de la sefial.

Desventajas en red mixta
Cada topologia de red tiene sus desventajas particulares. Por tanto, a medida que
crezca la complejidad de la red también crecera el requerimiento de experiencia y
conocimientos necesarios por parte de los administradores de la red para que todo
funcione de forma excelente.
Por otro lado, la instalacion es dificil y el disefio es complejo, por lo que el
mantenimiento es elevado y, por tanto, costoso.
Igualmente, al implantar una topologia de red mixta se debe considerar el costo
monetario, incluyendo el requerimiento de equipos de alta gama.
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2. Ejecuta la instruccion “getmac” en la linea de comandos para averiguar la direccion
MAC de tu ordenador. Con los 3 primeros bytes averigua el fabricante de tu tarjeta.

Microsoft Windows [Uersidn 6.1.76011
Copyright <c?> 280? Microsoft Corporation. Reservados todos los derechos.

C:wUzers~Equip|| *getmac

~D pip_
AA—FF-_NR-—ANL—27-J5 Medine deacconactadn=

FC-AA-14-28-22-77 “DevicesTopip {4@DABBDA-4B75—4A52-9CD1-EB672E7S51E98>

C:\Users\Equipo*ipconfigsall

Conf iguracidn IP de Windows

Mombre de host. . . . . . . . . & Egquipo-PC
Sufijo DNS principal H

Tipo de nodo hibrido
Enrutamiento IP habilitado. . . & no

Proxy WINS habhilitado H

Adaptador de Ethernet Conexidn de Area local
Descripcién H
r #2
Direccidén fisica

LIl IO L L LU
= - P

F

Los 3 primeros bytes que son los 6 primeros digitos de mi tarjeta de red con la direccion
fisica 0 MAC es: FC-AA-14.

oul MAC range Company

FC-nn-14 FC-LE-14-00-00-00 - FC-RL-14-FF-FF-FF GIGA-BYTE TECHNOLOGY CO_LTD

En un buscador de internet tenemos: El identificador Unico Organizacional (OUI) FC-
AA-14 le corresponde con el fabricante GIGA-BYTE TECNOLOGY CO.,LTD.

También mediante la descripcion en ipconfig/all tenemos Realtek PCle GBE Family
Controller, en donde GBE significa GIGA-BYTE.

https://es.adminsub.net/mac-address-finder/FC-AA-14

3. Buscala IP y el DNS de tu ordenador en el instituto y en casa.

El IP y el DNS de mi ordenador de sobremesa:

Adaptador de Ethernet Conexidn de area local 6:

Sufijo DNS especifico para la conexidn. . =

Descripcion : Realtek PCle GBE Family Controlle
b H2

Direccidn fisica : FC-AA-14-28-22-77

DHCP habilitade : osi

Configuracidén automdtica hahilitada . . . : si

Uinculo: direccidn IPve local. . . = FeB@::3df7?:5fed:2f5f:628cx17(Preferidod

Direccidn [Puvd : 192.168.0.10¢Preferido>

Mascara de subred HE - L - L L i

Concesidn ohtenida : miércoles, B6 de octubre de 2821
15:55:42

La concesidn expira : jueves, B7 de octubre de 2821 15:
Lx42

Puerta de enlace predeterminada : 192.168.8.1

Servidor DHCP : 192.168.08.1

IAID DHCPu6 : 536652308

DUID de cliente DHCPwé : A8-A1-80-81-1D-71-AA-52-FC-AA—14-
28_0‘7_"!"’

Servidores : 212.166.211.23

212 _1RA-132 _1RA4
: habilitado

37


https://es.adminsub.net/mac-address-finder/FC-AA-14

El IP y el DNS del ordenador del instituto:

Microsoft Windows [Versidn 10.06.19643.1288]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\usuario>ipconfig

Configuracion IP de Windows

Adaptador de Ethernet Ethernet:

Sufiio DNS especifico para la conexidn. . :
Vinculo: direccion TPvh local. . . @
DirecciOn = TPY4 S m s s n T T
Mascara de subred

Puerta de enlace predeterminada

4. Explica para que sirven las instrucciones de consola ipconfig, ping, tracert y pon un
ejemplo de uso.

ipconfig

ipconfig en Microsoft Windows es una aplicacion de consola que muestra los valores
de configuracién de red de TCP/IP actuales y actualiza la configuracion del protocolo
DHCP vy el sistema de nombres de dominio (DNS).

Parametros de Ipconfig

Parametro Descripcion

fall Mostrar la informacion de configuracion completa de
TCP/IP para todos los adaptadores de red.

[release Libera la direccion IPv4 del adaptador especificado.
/releaseb Libera la direccion IPv6 del adaptador especificado.
frenew Renueva la direccion IPv4 para el adaptador especificado.
[renew6 Renueva la direccion IPv6 para el adaptador especificado.
/flushdns Purga el caché del DNS Resolver.

[registerdns Refresca todas las concesiones DHCP y vuelve a registrar
los nombres del DNS.

/displaydns Mostrar el contenido del DNS Resolver Cache.

/showclassid | Muestra todas las identificaciones de clase del DHCP
permitidas para el adaptador.

/setclassid Maodifica la ID de clase del DHCP.

/showclassid6 | Muestra todas las IDs de clase IPv6 DHCP permitidas para el
adaptador.

/setclassidb Modifica el ID de clase IPv6 DHCP.

1? Muestra informacion de ayuda.

Para obtener informacion basica de la red de tu ordenador, escribe ipconfig en la
ventana de comandos y luego presiona Enter.

El ejemplo de la captura de pantalla que se muestra a continuacion es la salida del
ipconfig de mi ordenador de sobremesa particular. La salida del resultado del ipconfig
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variara dependiendo de la configuracion de la red y del tipo de adaptadores de red
instalados en el equipo. En nuestro ejemplo de pantalla, muestra la siguiente
informacién de red basica sobre el computador desde el que se ejecuto ipconfig.

C:sUsers“Equipo>ipconfiyg

Conf iguracidn IP de Windows

Adaptador de Ethernet Conexidn de Area local 6:

SuflJu DNE especifico para la conexidn. .

Hincrnla=: diwveccidn TPuf Tacal = FaB@A- :‘lr'll-"J EFfead=0FLF=A2BAcKx1T
Direccion IPvd4. . _ . . . . . . . . . . . = 192.168.68.18

Miscara de subred . . . - . . . . . . . . & 255.255.255.8

Puerta de enlace predeterminada - - . . . = 192.168.8.1

Adaptador de Ethernet Conexidn de Area local 5:

Ezstado de los medios. . . - . . - . . - . medios desconectados
. P .3
Sufijo DNS eszpecifico para la conexion. .

Adaptador de Ethernet UirtualBox Host—Only Hetwork:

Sufijo DMS especifico para la conexidn. . :

Uinculo: direccidn IPuv6 local. . . = FeBB::88c?:?flazdadf:h878:18
Direccidn IPuvd. . . . . . . . . . . 192 .168.56.1

Mascara de subred . . . . . . . . 205 .2505.255.8

Puerta de enlace predeterminada .

C:slUzerssEquipo >

Hay que tener en cuenta que a menos que el ordenador esté conectado directamente a
Internet (esto es raro), la direccion IP reportada por ipconfig seréa la IP de mi red local,
no tu direccion IP externa publica. Estos tres datos Direccion IPv4, Mascara de subred y
Puerta de enlace predeterminada es lo que tipicamente se necesita.

ping

Ping es un comando o una herramienta de diagnostico que permite hacer una
verificacion del estado de una determinada conexién de un host local con al menos
un equipo remoto contemplado en una red de tipo TCP/IP. Sirve para determinar si
una direccion IP especifica o host es accesible desde la red o no.

Ping se utiliza comUnmente para comprobar si hay errores de red. El
funcionamiento del mecanismo es muy simple y puede ser de mucha ayuda. Trabaja
mediante el envio de series de informacién a una direccién IP, host o servidor. Por
medio del tiempo de espera de la respuesta a ese envio de informacion se determina el
retraso 0 no de esa respuesta, o que también se conoce como latencia.

Microsoft Windows [Uersidn 6.1.76011
iCopyright (c» 2089 Microsoft Corporation. Reservados todos los derechos.

C:~Users\Equipo>ping www.google.com

Haciendo ping a www.google.com [172.217.17.41 con 32 bhytes de datos:
-4z =32 tiempo=16ms TTL=117
tiempo=17ms TTL=117
H tiempo=16ms TTL=117
Rezspuesta desde 172.217.17.4: bytes=32 tiempo=16ms TTL=117

Estadisticas de ping para 172.217.17.4:
Paquetes: enviados = 4. recibidos = 4, perdidos = 8
{@x perdidos).

Tiempos aproximados de ida y wuelta en milisegundos:
Minimo = 16ms. Maximo = 17ms, Media = 16ms

C:~Users\Equipo >
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En la imagen de ejemplo de mi ordenador de sobremesa, el comando ping ha enviado
cuatro paquetes al destino (google.com), que nos ha respondido correctamente. También
podemos enviar mas paquetes que los cuatro que vienen por defecto, colocando el
comando -n al final del destino, junto con el nimero de resultados que queramos. Por
ejemplo: «ping google.com —n 10 » 0 «ping —n 10 google.com »

sUserssEquipo>ping www.google.com —n 18

wuw . gqoogle .com [172_.217.17.41 con 32 bytes de datos:
172.217.17.4: bhytes=32 tiempo=1Yms TTL=117
172.217. bytes=32 tiempo=18ms TTL=117%
172.217. bytes=32 tiempo=18ms TTL=117
172.217. hytes=32 tiempo=18ms TTL=117%
172.217. bytes=32 tiempo=18ms TTL=117
172.217. hyteu—32 tiempo=18ms TTL=117%
172.217. tiempo=18ms TTL=117
172.217. tiempo=18ns TTL=117
S bytes=32 tiempo=18ms TTL=117
172.217. bhytes=32 tiempo=15ms TTL=117

stadisticas de ping para 172.217.17.4:
Pagquetes: enviados = 18, recibidos = 18, perdidos = 8
(B perdidos),

iempos aproximados de ida v vuelta en milisegundos:
Minimo = 15ms, Maximo = 18ms, Media = 17ms

##A»&A»&An&#

tracert

Es una herramienta de diagndstico, que igual que ping, envia una serie de paquetes, con
la diferencia que nos muestra la ruta que toma hasta el destino. Durante el camino, nos
muestra los datos de los hosts por los que va pasando, y el tiempo que toma en cada
salto hasta su llegada al destino. Por lo tanto, podemos decir que si tenemos una pérdida
de paquetes (identificada en el ping) podemos saber donde exactamente falla.

C-“Users:Equipo>tracert wuw.google.com

Traza a la direccidn wuww.google.com [172.217.17.41
sobre un miximo de 38 saltos:

<1 ms <1 192.168.8.1
mns 11 1A.194.131 .1
ms 1A_80.7.181
mns 172.29.184.181
Tiempo de espera agotado para esta solicitud.
ms s 212 _.166.147_.222
ms 172.253.58.47
ms ?4.125.253.199
ms ] madB7sB?—in—f4.1elB@B._net [172.217.17.41

Traza completa.

C-“Users:EquipoX>

Lo primero que hace el comando al ser ejecutado es mostrar la direccion IP real del
dominio de la web que hayas elegido, en este caso www.google.com. Luego, te ira
diciendo uno a uno todos los nodos y routers por los que pasa el mensaje de prueba
que has enviado, sus direcciones IP y la latencia de cada uno de ellos hasta llegar a su
destino.

Como puedes ver en nuestra captura, hay veces en las que algunos nodos o routers te
pueden devolver el mensaje de Tiempo de espera agotado, algo que pasa cuando son
equipos que tienen limitada la funcion de tracert, al formar parte de la red interna de tu
operador de Internet. Vamos, una medida interna de seguridad. Pero cuando sale de la
red del operador, el Gltimo mensaje es siempre el del dominio u ordenador con el que
has trazado la ruta.
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5. Si en una topologia en bus se desconecta un fragmento de ella ¢Sigue funcionando?
Justifica la respuesta.

La fragmentacion IP es una técnica utilizada para dividir los datagramas IP en
fragmentos de menor tamario. Esto es necesario ya que cuando los datagramas IP viajan
de un lugar a otro, éstos pueden atravesar diferentes tipos de redes y el tamafio maximo
-llamado MTU (unidad maxima de transferencia) de estos paquetes puede variar
dependiendo del medio fisico utilizado para la transmision.

Unared en bus es aquella topologia que se caracteriza por tener un Unico canal de
comunicaciones (denominado bus, troncal o backbone) al cual se conectan los diferentes
dispositivos. De esta forma todos los dispositivos comparten el mismo canal para
comunicarse entre si.

Host C

Host D

Host E

Host C

Host A

Host D

Host B

HostE

Host A

Host B

Circuito abierto

Si se envia un datagrama de informacion
desde el Host A hasta el Host E y este se
fragmenta en pequefios paquetes, toda esta
informacién de pequefios paquetes ira a toda
la red bus buscando la direccion IP que le
corresponda a su destino. Si una parte del
paquete o fragmento no llega a su destino
dependera del modo de envid del datagrama.
Si el envio es orientado a conexion fiable
(TCP) tiene que llegar todos los paquetes a su
destino con acuse de recibo, y por lo tanto no
sigue funcionando al no llegarle todos los
paquetes. Si la conexion es no fiable (UDP)
no tiene por qué llegarle todos los paquetes
por lo que en este caso Si seguiria
funcionando.

Si ahora se envia un datagrama de
informacion desde el Host A hasta el Host E y
este se fragmenta en pequefios paquetes, toda
esta informacion de pequefios paquetes ira a
toda la red bus en broadcast (a todos los
ordenadores) buscando la direccion IP que le
corresponda a su destino. Si esta topologia en
bus esta el circuito abierto o fallo de un nodo
hasta el Host E la informacion o los paquetes
no llegarian a su destino, ni tampoco al resto
de Host u ordenadores dejando al conjunto de
nodos incomunicados entre si.
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6. Si en una topologia en anillo se desconecta un fragmento de ella ¢Sigue
funcionando? Justifica la respuesta.

La fragmentacion IP es una técnica utilizada para dividir los datagramas IP en
fragmentos de menor tamario. Esto es necesario ya que cuando los datagramas IP viajan
de un lugar a otro, éstos pueden atravesar diferentes tipos de redes y el tamafio maximo
-llamado MTU (unidad maxima de transferencia) de estos paquetes puede variar
dependiendo del medio fisico utilizado para la transmision.

La Topologia de redes la que cada estacion estd conectada a la siguiente y la Gltima esta
conectada a la primera. Cada estacion tiene un receptor y un transmisor que hace la
funcion de repetidor, pasando la sefial a la siguiente estacion.

Host C Si se envia un datagrama de informacion desde
] el Host A hasta el Host D y este se fragmenta
en pequefos paquetes, toda esta informacion de

pequefios paquetes ira a la red anillo, en este
caso en sentido de las aguja del reloj segun la

Red configuracion  establecida, buscando la
Anillo - g .

direccion IP que le corresponda a su destino. En

este caso al enviar los paquetes fragmentados

D en un mismo anillo en sentido de las agujas del

=l reloj todos los paquetes llegarian a su destino,

Host A salvo que falle una de las estaciones en la

recepcion y trasmision de la informacion.
Si se desconecta un fragmento con conexién no fiable (UDP) no tiene por qué llegarle

todos los paquetes por lo que en este caso si seguiria funcionando. Si el envio es
orientado a conexion fiable (TCP) tiene que llegar todos los paquetes a su destino con
acuse de recibo, y por lo tanto no sigue funcionando al no llegarle todos los paquetes.

Host C Si ahora se envia un datagrama de informacion
D desde el Host A hasta el Host D y este se
;::u“”biem fragmenta en pequefios paquetes, toda esta
' informacion de pequefios paquetes ira a toda la
red en anillo buscando la direccion IP que le

Red corresponda a su destino. Si esta topologia en

Anillo anillo esté el circuito abierto hasta el Host D la

informacion o los paquetes no llegaria a su

] destino, ni tampoco al resto de Host u

=l ordenadores dejando de funcionar
Host A completamente esta tipologia en anillo.
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7. Si en una topologia en estrella se desconecta un fragmento de ella ¢Sigue

funcionando? Justifica la respuesta.

La fragmentacion IP es una técnica utilizada para dividir los datagramas IP en
fragmentos de menor tamafio. Esto es necesario ya que cuando los datagramas IP viajan
de un lugar a otro, éstos pueden atravesar diferentes tipos de redes y el tamafio maximo
-llamado MTU (unidad méxima de transferencia) de estos paquetes puede variar
dependiendo del medio fisico utilizado para la transmision.

Unared en estrella es una red en la cual las estaciones estdn conectadas directamente a
un punto central y todas las comunicaciones se han de hacer necesariamente a traves de
este. Los dispositivos no estadn directamente conectados entre si, ademas de que no se

permite tanto trafico de informacion.

Host A

Si se envia un datagrama de informacion desde
el Host A hasta el Host C y este se fragmenta
en pequefios paquetes, toda esta informacion de
pequefios paquetes ira al nodo central Switch, y
este repartiria directamente a su destino. Si se
desconecta un fragmento con conexién no
fiable (UDP) no tiene por qué llegarle todos los
paquetes por lo que en este caso si seguiria
funcionando. Si el envio es orientado a
conexion fiable (TCP) tiene que llegar todos los
paquetes a su destino con acuse de recibo, y por
lo tanto no sigue funcionando al no llegarle
todos los paquetes.

Si ahora se envia un datagrama de informacion
desde el Host A hasta el Host C y este se
fragmenta en pequefios paquetes, toda esta
informacién de pequefios paquetes ira al nodo
central Switch, y este repartiria directamente a
su destino. Si esta topologia en estrella esta el
circuito abierto hasta el Host C la informacion
0 los paquetes no llegarian a su destino, si
llegaria al resto de ordenadores o Host B, Host
D y Host E a través del Switch al no estar el
circuito abierto.
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Tarea 1.5-Conexion entre dos empresas

Explica todos los elementos necesarios de electronica de red, de software, servicios y
cableado necesarios que se necesitarian para comunicarse dos empresas definiendo el
tipo de tecnologias utilizadas, la arquitectura de red a disefiar y estandares utilizados,
ademas de implantar algun método de seguridad. Ambas empresas se dedican al
desarrollo de software y tienen mas de 50 empleados.

Para la realizacion de la infraestructura he elegido dos edificios uno situados en la
localidad de Rota (Cadiz) como edificio central y otra en la provincia de Méalaga. El
edificio en Rota sera de tres plantas y el edificio de Malaga de dos plantas de oficinas.
En cada uno de las plantas se destinara un cuarto de telecomunicaciones y se
implementara a través de suelo técnico en el pasillo y por areas o departamentos por el
que ird la bandeja técnica que servira de base para la tirada de cableado de voz y datos.
En el edificio central de un ascensor que servird de vertical para el paso de las
instalaciones cada una de las plantas. EI nUmero de usuarios por cada edificio sera de
maés de 50 empleados, sumando las conexiones inalambricas.

Antes de definir una topologia de red para esta empresa, la podemos definir como el
mapa fisico o l6gico de una red para intercambiar datos. En otras palabras, es la forma
en que esta disefiada la red, sea en el plano fisico o l6gico. El concepto de red puede
definirse como "conjunto de nodos interconectados".

El disefio elegido para ambas ubicaciones, central (Rota) y sucursal (Malaga), es una
topologia de estrella, ya que este tipo de instalacion permite una mayor facilidad en el
montaje asi como una mayor robustez al conjunto. Si falla un cable, s6lo ese equipo se
quedara sin servicio, no como sucede en otro tipo de topologias. Por el contrario, seran
necesarios muchos mas metros de cables, que vayan de cada uno de los equipos al
conector correspondiente.

La categoria de los componentes, cableado, switch, Racks, etc., sera de categoria 6A,
con vistas a una posible ampliacion en el futuro. La instalacion soportara 1GbaseT, con
posibilidad de migrar a 10GbaseT.

El nimero vy distribucién de las tomas de usuario se detallan a continuacion:

Edificio Central en Rota

71 Planta baja:
Sala de comunicaciones. Dos Tomas

Departamento 1. 10 tomas
Departamento 2. 10 tomas
71 Planta primera:

Departamento 3. 10 tomas
Departamento 4. 10 tomas
"1 Planta sequnda:

Departamento 5. 10 tomas
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Edificio Sucursal en Malaga

[ Planta baja:
Sala de comunicaciones. Dos Tomas

Departamento 1. 10 tomas
Departamento 2. 10 tomas
Departamento 3. 10 tomas
1 Planta primera:

Departamento 3. 10 tomas
Departamento 4. 10 tomas

El nimero total de tomas a instalar en cada uno de los edificios es de 52 tomas.

El cableado vertical encuentra la dificultad de que al tener el distribuidor de planta
préximo al hueco del ascensor, acarrea la insercion de posible ruido externo en el cable,
con lo que se aconseja una instalacion con cableado SSTP, ya que por su constitucién
permite la disminucién del ruido, con un coste més elevado que el cableado UTP.

La infraestructura fisica de la instalacion tenemos:

Edificio Central en Rota

1 Planta baja:
En la sala de telecomunicaciones, se instalara el distribuidor de

edificio y distribuidor de planta en un mismo Racks. Hasta éste, llegard el
cableado de la operadora contratada. El distribuidor de esta planta dara servicio a
un total de veintidds tomas.

71 Planta primera:

En la sala de telecomunicaciones, se instalar& un distribuidor de
planta que dara servicio a veinte tomas en esta altura. El cableado de
entrada, que llega de la planta baja, y el de salida, que sube a la planta superior, se
canaliza por el hueco del ascensor mediante cableado SSTP.

"1 Planta sequnda:

En la sala de telecomunicaciones, se instalard un distribuidor de
planta que dara servicio a diez tomas en esta altura. El cableado de
entrada, que llega de la planta primera, se canaliza por el hueco del ascensor
mediante cableado SSTP.

Edificio Sucursal en Malaga

[ Planta baja:
En la sala de telecomunicaciones, se instalara el distribuidor de

edificio y distribuidor de planta en un mismo Racks. Hasta éste, llegara el
cableado de la operadora contratada. El distribuidor de esta planta daré servicio a un
total de treinta y dos tomas.
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1 Planta primera:

En la sala de telecomunicaciones, se instalar& un distribuidor de
planta que dard servicio a veinte tomas en esta altura. El cableado de
entrada, que llega de la planta baja, se canaliza por el hueco del edificio
mediante cableado UTP.

Se utilizara bandeja para suelo técnico para la tirada de cableado a lo largo de las
plantas y se usara bandejas pasamuros en aquellos casos que sea necesario.
Se instalaran rosetas dobles, con sistema de guardapolvo.

Se instalaran en cada una de los edificios sesenta rosetas para voz y sesenta rosetas
para datos con conectores hembra RJ-45 (8P8C) de CAT 6A apantallados.

Céalculo de equipamiento de datos en cada uno de los edificios:

El router se encargara de dirigir el trafico generado por los equipos informaticos que
salgan a la “Nube”. Es el elemento principal de un SCE. Se situard en distribuidor
principal, en la planta baja y se encargard de repartir los switch mediante cuatro
interfaces. Todos los departamentos de la planta baja pertenecen a una misma red, las
tomas de usuario, irdn conectadas al switch. Asi como en la primera y segunda planta,
las tomas ofimaticas irdn conectadas a sus respectivos switch, éstos se conectaran al
router de la planta baja.

Switch: La funcion basica de un switch es la de unir o conectar dispositivos en red.
Es importante tener claro que un switch NO proporciona por si solo conectividad con
otras redes, y obviamente, TAMPOCO proporciona conectividad con Internet. Para
ello es necesario un router. La funcién bésica que realiza un switch se conoce como
conmutacion y consiste en trasferir datos entre los diferentes dispositivos de la red. Para
ello, los switches procesan la informacion contenida en las cabeceras de la trama
Ethernet. Ethernet es una tecnologia de transmisién de datos para redes locales
cableadas que divide los datos que se tiene que transmitir en tramas y a cada trama se
le afiade una determinada informacion de control llamada cabecera. Dicha cabecera
contiene la direccion MAC tanto del emisor como del receptor. Los switches guardan en
una tabla las direcciones MAC de todos los dispositivos conectados junto con el puerto
en el que estan conectados, de forma que cuando llega una trama al switch, dicha trama
se envia al puerto correspondiente. Los switch cominmente vienen con 5, 8, 10, 24 y 48
puertos.

Servidor: En el sentido del hardware, etiqueta modelos de computadora disefiados para
hospedar un conjunto de aplicaciones que tiene gran demanda dentro de una red. En esta
configuracion cliente-servidor, uno o0 mas equipos, lo mismo una computadora que una
aplicacion informatica, comparten informacion entre ellos de forma que uno actia como
Host de los otros. Equipamiento que almacenara y gestionara el correo electrénico y el
servicio Web de la central y la sucursal.
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Punto de acceso wifi: Estan disefiados para establecer o ampliar una red inalambrica N
de alta velocidad escalable o para conectar a una red inaldmbrica multiples dispositivos
adaptados a Ethernet.

Un rack es un soporte metalico destinado a alojar equipamiento electronico, informatico
y de comunicaciones. Las medidas para la anchura estan normalizadas bajo el standard
19" para que sean compatibles con equipamiento de cualquier fabricante. También son
Ilamados bastidores, cabinas o armarios informaticos, rack de comunicaciones, etc.

Ventilador rack: Las unidades de ventilacion estan disefiadas para no ocupar espacio
en el interior de los armarios, ya que se fijan directamente en el techo.

Los patch panel (paneles parcheo o IPF) haran de conectores intermediarios entre las
rosetas y el switch que vayan conectadas. Hay varias ventajas en usar patch pannel,
logrando mas durabilidad en los switch, ya que se reduciran las conexiones /
desconexiones. Ademas en las instalaciones con patch-pannel se facilita el manejo de
los latiguillos. Utilizaremos paneles de conexion de veinticuatro puertos en cada una de
las plantas, con posibilidad de conexiones de categoria 6A en una U. Es importante
tener buenos paneles de conexién para que no nos limite la calidad y la velocidad de
nuestra instalacion. Llevan los cables de datos de los diferentes puestos de trabajo para
conectorizarlos mediante latiguillos de parcheo directamente al switch.

Bridge: Este elemento evitara cualquier zona de sombra de cobertura a lo largo del
edificio. Serd instalado en el techo de la planta primera y segunda, Unicamente
condicionado por un punto de fuerza de 12 V para poder estar encendido
continuamente.

SAI’'S: Es importante tener sistemas de alimentacion ininterrumpidos para protegerse
de posibles caidas de tension, apagones, o picos de corriente. El sistema de alimentacion
ininterrumpidos es un dispositivo que posee una serie de baterias u otros elementos
almacenadores de energia con el que se puede proporcionar energia eléctrica por un
tiempo limitado (depende de la SAI) en casa de no tener corriente, por ejemplo un
apagon, a todos los dispositivos que tenga conectados.

Cortafuegos o firewall en inglés, en el mundo de la informéatica es un sistema de
seguridad para bloguear accesos no autorizados a un ordenador mientras sigue
permitiendo la comunicacion de tu ordenador con otros servicios autorizados. También
se utilizan en redes de ordenadores, especialmente en intranets o redes locales. Se trata
de una de las primeras medidas de seguridad que empez6 a implementarse en los
ordenadores tras el nacimiento de Internet. Los cortafuegos pueden ser de dos tipos,
pueden ser software, de hardware o una combinacion de ambos. Esto quiere decir
que pueden ser aplicaciones que instales en tu ordenador o dispositivos que se conecten
a €l para controlar el trafico. Los cortafuegos fisicos pueden ser productos
independientes o venir directamente integrados en un router. Los independientes se
suelen situar entre el punto de acceso a Internet y el switch que se encarga de distribuir
la conexidn entre los ordenadores de una misma red. El hecho de que vaya antes de la
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distribucion de la red entre los equipos significa que todos los que haya en una red
interna quedan protegidos.

Edificio Central en Rota

0

Planta baja:

Armario rack principal y distribuidor que da conectividad a todo el edificio,
ademas de conectar la central y sucursal.

Ventilador Rack.

Patch pannel de 24 puertos

Centralita telefénica (PBX)

Un Switch de 24 puertos.

Un router y se conectaran los tres switch a él y éste llevara toda la
organizacion del Edificio.

El nimero de router inalambrico serd uno, con dos puntos bridge.

Dos servidores en la sede central de la empresa, uno de ficheros y otros de
correos web.

Cortafuegos de proteccion a los servidores para violaciones de seguridad y
ataques de malware.

Planta primera:

Rack: Se encarga de interconectar el subsistema horizontal de la planta con
el subsistema vertical, de forma que todas las plantas puedan acceder al
router que se encuentra en el distribuidor de planta.

Ventilador Rack.

Patch pannel de 24 puertos.

Un Switch de 24 puertos (en esta planta dispone de 20 tomas pero selecciona
la siguiente para futuras ampliaciones)

Planta sequnda:

Rack: Se encarga de interconectar el subsistema horizontal de la planta con
el subsistema vertical, de forma que todas las plantas puedan acceder al
router que se encuentra en el distribuidor de planta.

Ventilador Rack.

Patch pannel de 24 puertos.

Un Switch de 24 puertos (en esta planta dispone de 10 tomas pero selecciona
la siguiente para futuras ampliaciones)

Edificio Sucursal en Malaga

[

Planta baja:

Armario rack principal y distribuidor que da conectividad a todo el edificio,
ademas de conectar la sucursal y central.
Ventilador Rack.
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Un Switch de 48 puertos (en esta planta dispone de 32 tomas pero selecciona
la siguiente para futuras ampliaciones)

Un router y se conectaran los dos switch a él y éste llevara toda la
organizacion del Edificio.

El nimero de router inaldmbrico serd uno, con un punto bridge.

[1 Planta primera:

El SCE

Rack: Se encarga de interconectar el subsistema horizontal de la planta con
el subsistema vertical, de forma que todas las plantas puedan acceder al
router que se encuentra en el distribuidor de planta.

Ventilador Rack.

Patch pannel de 24 puertos.

Un Switch de 24 puertos (en esta planta dispone de 20 tomas pero selecciona
la siguiente para futuras ampliaciones)

(Subsistema de Cableado Estructurado) soportarda prestaciones de enlace

de categoria 6A.

Una instalacién de un sistema de cableado estructurado esta formado por los

siguientes elementos:

[1Subsistema horizontal.

o Se extiende desde el repartidor de planta hasta las tomas de telecomunicaciones

conectadas al mismo. Incluye:

- Cableado de subsistema.

- Laterminacion mecéanica del cableado horizontal incluyendo las conexiones,
tanto en la toma de telecomunicaciones como en el repartidor de planta junto
con los latiguillos de parcheo y los puentes en dicho repartidor.

- Las tomas de telecomunicaciones. Los latiguillos de equipo no se consideran
parte del mismo.

El cableado horizontal: se realiza en una sola tirada entre la toma de

telecomunicaciones y el panel de conectores del armario repartidor de

planta, estando prohibidos los puntos de transicion, empalmes o insercion
de dispositivos.

Para el subsistema horizontal se tiene que tener en cuenta la distancia mas larga
entre un repartidor de planta y ladltima roseta que no sobrepase los noventa
metros de la normativa de categoria 6A. La instalacion del cableado
comenzara por la planta baja, canalizando todo el cableado con
precaucion, para no dafiar ningun elemento del SCE. Los cables se
organizardn en bridas, de la forma mas ordenada posible, evitando el
agrupamiento de cables excesivos, y por supuesto no usando bridas de
plastico, ya que éstas prensan muy agresivamente los cables.
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o Latiguillos seran utilizados para conectar todas las tomas ofimaticas a las rosetas
dobles, asi también, para las conexiones interiores en los armarios distribuidores.
El cable utilizado es un cable SSTP de categoria 6A protegido por una cubierta
de PVC.

[JSubsistema troncal de edificio.

o Se extiende desde el repartidor del edificio al repartidor de planta. Incluye:

- El cableado del subsistema.

- La terminacion mecénica de los cables de la vertical del edificio, junto con
los latiguillos de parcheo y puentes en el repartidor del edificio. Los
latiguillos de equipo no se consideran parte del mismo.

- Para realizar la instalacion del subsistema vertical, se comienza desde la
planta segunda y terminaremos en la planta baja, en el caso del edificio de
Malaga desde la planta primera hasta la baja ya que es mas sencillo hacer el
subsistema vertical desde arriba hasta abajo, cableando también el servicio
de telefonia béasica y luego procederemos al cableado de datos.

[1Subsistema de interconexion con proveedores de servicio.

o Soporta las acometidas, cableado y equipamiento de los operadores de
telecomunicaciones. Es el encargado de conducir hasta el armario principal de
comunicaciones o repartidor de interconexién el cableado de cada uno de los
proveedores, desde el punto de entrada que éste tenga en el edificio, asi como,
albergar el equipamiento del cliente, que posibilita el acceso a los servicios de
telecomunicaciones.

o Incorpora, por un lado, infraestructuras de conexion para accesos cableados a la
red corporativa, dando lugar a instalaciones que conectan el repartidor de
interconexion con la acometida exterior del edificio. Los criterios de
dimensionado del repartidor de interconexion hacen referencia a las unidades de
armario que tendran que ser dedicadas a la funcionalidad, para albergar los
equipos de red de los proveedores de servicio, como router, etc.

o Este subsistema evita que tengan que realizarse nuevas instalaciones de
tubos y canalizaciones para la provision de servicio por parte de red
corporativa.

o Los requerimientos que afectan directamente a este subsistema que afectan
a las caracteristicas constructivas del inmueble son de aplicacion para el caso de
edificios de nueva construccion o grandes reformas.

0 Incluye:

- Las infraestructuras de enlace desde el exterior del edificio y la cubierta
hasta el repartidor de interconexion.

- El repartidor de interconexion, que provee del espacio necesario para alojar
los equipos de cliente que instalaran los proveedores de red corporativa.
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[1Subsistema de distribucion de Video-Audio.

o Se encarga de proveer las infraestructuras para dar soporte a la adaptacion
y distribucidn de sefiales de radio y television.

o Se instalard en aquellos edificios en los que se desee proporcionar sefial
audiovisual a tomas de usuario.

o Los requerimientos que afectan directamente a este subsistema que afectan
a las caracteristicas constructivas del inmueble son de aplicacién para el
caso de edificios de nueva construccion o grandes reformas.

[1Subsistema de administracion y gestion.
o No estd formado por elementos de la arquitectura del sistema de cableado
estructurado.
o Es el conjunto de directrices que garantizan la Optima administracion y
gestion del sistema de cableado.

Etiquetado y documentacion del sistema:

En el sistema de cableado estructurado, es necesario etiquetar todo el material que
pueda causar confusién y permita facilitar el trabajo de una forma mas eficaz y
eficiente. Ademas, permitira mantener ordenada de una forma logica la instalacion.
La duracion del etiquetado tiene que ser similar al del conexionado. Los elementos que
deben ser etiquetados en un sistema de cableado estructurado son:

- Cableado horizontal y vertical. Como minimo ambos extremos del cable, y si es
posible en tramos regulares.

- Repartidores y switch.

- Rosetas o tomas de usuario.

- Espacios donde se localicen terminales.

Disefio l6gico de la red

Una VLAN, acrénimo de virtual LAN (red de area local virtual), es un método para crear
redes logicas independientes dentro de una misma red fisica.

Una vez desarrollada todo el disefio de la infraestructura fisica, para el disefio de la
infraestructura logica he utilizado el programa Packet Tracer 8.0 en modo de estudiante
para hacer el disefio de la infraestructura logica.

Se implementa en las oficinas Centrales en Rota con IP Privada de red 192.168.1.1 con
puerto serial de acceso a la nube IP 10.0.0.1 y en la sucursal de Méalaga con IP Privada
de red 192.168.1.1 con puerto serial de acceso a la nube IP 10.0.0.2.
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Se crean VLAN para diferenciar entre las jerarquias de los diversos departamentos en
cada una de las plantas que componen tanto en Rota como en Malaga, permitiendo
comunicarse a los departamentos de la misma jerarquia. Se habilita una conexion entre
router y switch en modo TRUNK (TRONCAL), para soportar el trafico de todas las
VLAN que transiten por la misma.

Planos de Esquema l6gico, sistema de cableado (vertical/horizontal):
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Edificio Sucursal Malaga con planta baja + planta primera + planta sequnda:
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Pano de disefo l6gico de red.
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Tarea 1.6-Modelo OSI/TCP-IP

Objetivos:

» Relacionar los dispositivos y la terminologia con las diversas capas del modelo
Osl

e Comparar las capas del modelo OSI con las del modelo TCP/IP

« ldentificar las utilidades y los protocolos TCP/IP que operan en cada capa

Informacion basica:

Esta practica de laboratorio sirve como repaso para reforzar la comprension de las siete
capas del modelo OSI y su relacién con el modelo TCP/IP. El enfoque se centra en los
términos y dispositivos que se adecuan al modelo OSI. Esta practica de laboratorio se
puede organizar como una entretenida actividad competitiva de conocimiento.

Paso 1 - El modelo OSl y las capas de pila de protocolo TCP/IP asociadas.

Tarea: Complete las siguiente tabla basandose en su conocimiento de los modelos OSI
y TCP/IP.

Explicacion: Su comprension del modelo OSI y su relacion con el modelo TCP/IP

aumentara considerablemente su capacidad para incorporar y categorizar la informacion
de networking a medida que la aprenda.
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El modelo OSl y la pila de protocolo TCP/IP

N° de OSI
0 de capas
oSl

Nombre de la
capa OSI (y su
funcion)

NIVEL DE
APLICACION.

NIVEL DE
PRESENTACION

NIVEL DE
SESION

NIVEL DE
TRANSPORTE

NIVEL DE RED (capa 3 de la

NIVEL DE
ENLACE DE
DATOS

NIVEL FISICA

N° de
TCP/ IP

4 (esla

Nombre de la
capa TCP/IP

Protocolos,
estandares y
utilidades en

cada capa

TCP/IP

HTTP, DNS,

capab, 6,y APLICACIONES DHCP, FTP,

7 de la
OSl)

3 (esla

capa4 de la. TRANSPORTE

0sl)

2 (esla

0sl)

1(esla

capaly?2 ACCESOA LA

de la OSI)

Y SERVICIOS

INTERNET

RED

telnet, e-mail

TCP, UDP

IPv4, IPv6,
ICMPv4,
ICMPv6

PPP,
retransmision
de tramas,
Ethernet

Dispositivos y
términos asociados
con esta capa

Capa 7: Esta es la capa que
interactia con el sistema
operativo 0 aplicacién cuando el
usuario decide transferir
archivos, leer mensajes, o realizar
otras actividades de red. Por ello,
en esta capa se incluyen
tecnologias tales como http, DNS,
SMTP, SSH, Telnet, etc.

Capa 6: Esta capa tiene la misién
de coger los datos que han sido
entregrados por la capa de
aplicacion, y convertirlos en un
formatico estdndar que otras
capas puedan entender. En esta
capa tenemos como ejemplo los
formatos MP3, MPG, GIF, etc.

Capa 5: La capa de sesion
establece, administra y termina
las sesiones entre las aplicaciones.
Esto incluye el inicio, la
terminacion y la resincronizacion
de dos ordenadores que estan
manteniendo una sesion; La capa
de sesion coordina las
aplicaciones mientras interactGan
en dos hosts que se comunican
entre si.

Capa 4: Permite asegurar que los
datos lleguen correctamente de
un extremo a otro de la
comunicacion al nivel de sesion.
Para ello establece mecanismos
fiables para el intercambio de
datos, realizando servicios de
deteccion de errores. Ademas el
nivel de transporte serda el
encargado de recomponer la
informacion,  eliminando  las
tramas repetidas y colocandolas
en el orden correcto.

Capa 3: Se ocupa de determinar
cuél es el mejor camino para
enviar informacion entre el
origen y el destino, pudiendo
pasar por  tantas redes
intermedias como sea necesario.
Es en este nivel de red donde los
datos se fragmentan en paquetes,
enviandose cada uno de ellos de
forma independiente. ROUTER

Capa 2: Tarjeta de interfaz de
red (NIC) de Ethernet, que se
inserta dentro del bus del sistema
de un ordenador, Direccidn fisica
0 MAC - SWITCH.

Capa 1: A traves de cable
(coaxial, par trenzado, fibra
Optica), hubs, el medio
inaldmbricos que utilicemos
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GLOSARIO DE CADA UNA DE LAS CAPAS

HTTP: Hypertext Transfer Protocol (HTTP) (o Protocolo de Transferencia de
Hipertexto en espafiol) es un protocolo de la capa de aplicacion para la transmision de
documentos hipermedia, como HTML. Fue disefiado para la comunicacién entre los
navegadores y servidores web, aunque puede ser utilizado para otros propdésitos
también. Sigue el clasico modelo cliente-servidor, en el que un cliente establece una
conexién, realizando una peticion a un servidor y espera una respuesta del mismo. Se
trata de un protocolo sin estado, lo que significa que el servidor no guarda ningin dato
(estado) entre dos peticiones. Aunque en la mayoria de casos se basa en una conexion
del tipo TCP/IP, puede ser usado sobre cualquier capa de transporte segura o de
confianza, es decir, sobre cualquier protocolo que no pierda mensajes silenciosamente,
tal como UDP.

DNS: o sistema de nombres de dominio, traduce los nombres de dominios aptos para
lectura humana (por ejemplo, www.amazon.com) a direcciones IP aptas para lectura por
parte de maquinas de servidores(por ejemplo, 192.0.2.44).

DHCP: El Protocolo de configuracion dindmica de host (DHCP) es un protocolo
cliente/servidor que proporciona automaticamente un host de Protocolo de Internet (IP)
con su direccion IP y otra informacion de configuracion relacionada, como la méascara
de subred y la puerta de enlace predeterminada. Las RFC 2131 y 2132 definen DHCP
como un estandar de Internet Engineering Task Force (IETF) basado en el Protocolo de
arranque (BOOTP), un protocolo con el que DHCP comparte muchos detalles de
implementacion. DHCP permite a los hosts obtener la informacion de configuracion de
TCP/IP necesaria de un servidor DHCP.

Todos los dispositivos de una red basada en TCP/IP deben tener una direccion IP de
unidifusién dnica para acceder a la red y sus recursos. Sin DHCP, las direcciones IP de
los equipos nuevos que se mueven de una subred a otra deben configurarse
manualmente. Las direcciones IP de los equipos que se quitan de la red deben
reclamarse manualmente.

Con DHCP, todo este proceso se automatiza y administra de forma centralizada. El
servidor DHCP mantiene un grupo de direcciones IP y concesiona una direccion a
cualquier cliente habilitado para DHCP cuando se inicia en la red. Dado que las
direcciones IP son dinamicas (concesionadas) en lugar de estaticas (asignadas
permanentemente), las direcciones que Yya no estdn en uso se devuelven
automaticamente al grupo para su reasignacion.

ETP: Las siglas de FTP significan File Transfer Protocol, que se traduce como
Protocolo de Transferencia de Archivos. Se trata de un protocolo que permite
transferir archivos directamente de un dispositivo a otro. Actualmente, es un
protocolo que poco a poco va abandonandose, pero ha estado vigente mas de 50 afios.
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El protocolo FTP se empezd a utilizar en abril de 1971, y termind de definir su
estructura en el 73, aunque durante las décadas de los 70 y los 80 del siglo pasado fue
perfeccionandose. Este protocolo nacio antes de que existieran Internet o el correo
electrénico, ya que fue uno de los componentes basicos de ARPANET, que fue esa red
primigenia que luego dio lugar a Internet.

Este protocolo funciona entre ordenadores que estén conectados a una red TCP, que
significa Transmission Control Protocol o Protocolo de control de transmision. Este
protocolo TCP da soporte a muchas tecnologias, entre ellas a Internet. La familia de
protocolos que forman Internet se llama TCP/IP.

El protocolo FTP tal cual es un protocolo inseguro, ya que su informacién no viaja
cifrada. Sin embargo, en 2001 esto se soluciond con el protocolo FTPS, que le afiade
una capa SSH para hacerlo mas seguro y privado.

El FTP es un protocolo muy util para el envio de archivos, ya que te permite
enviarlos de un equipo a otro a gran velocidad de transferencia, y no hay ningun tipo de
limites de tamafio como puede pasar en la descarga directa. También suele utilizarse en
contextos como la creacion de webs, pudiendo enviar por FTP los ficheros de una web
al servidor donde estéan.

telnet: es un protocolo que se concibid para interactuar con ordenadores a distancia. La
palabra “Telnet” se refiere también a la utilidad de linea de comando “telnet” que existe
para el sistema operativo de Windows y sistemas similares a Unix, entre los que se
encuentran Mac, Linux y otros. Telnet permite a sus usuarios comprobar la conectividad
a maquinas remotas y enviar comandos a través de un teclado. A pesar de que la
mayoria de los usuarios se deciden por utilizar interfaces graficas, Telnet es una de las
maneras mas sencillas de comprobar la conectividad en ciertos puertos.

TCP (Transmission Control Protocol): El protocolo TCP es un acuerdo estandarizado
de transmision de datos entre distintos participantes de una red informatica. El estado
actual de desarrollo del protocolo TCP (Protocolo de Control de Transmision) permite
establecer una conexion entre dos puntos terminales en una red informéatica comin que
posibilite un intercambio mutuo de datos. En este proceso, cualquier pérdida de datos
se detecta y resuelve, por lo que se considera un protocolo fiable. Dentro de la familia
de protocolos de Internet, el TCP, junto con el UDP y el SCTP forma el grupo de los
protocolos de transporte, que, segin el modelo OSI, se ubican en la capa de transporte
dentro de la arquitectura de red. Como el protocolo TCP se combina casi en todos los
casos con el protocolo de Internet (IP) y esta conexion forma la base de la gran mayoria
de redes locales y servicios de red, es comdn hablar del conjunto de protocolos
TCP/IP, aunque en realidad se haga referencia a la familia de protocolos de Internet.

El protocolo de control de transmision permite la transmision de informacion en
ambas direcciones. Por lo tanto, los sistemas informaticos que se comunican mediante
TCP pueden enviar y recibir datos de forma simultanea, como si se tratase de una
Ilamada telefénica. En este contexto, las unidades de transmision basicas de las que
echa mano el protocolo son segmentos (paquetes) que, aparte de los datos de uso,
también pueden contener informacion de control y estan limitados a un tamafio de
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1500 bytes. El establecimiento y la interrupcion de las conexiones, que se pueden
catalogar como conexiones de terminal a terminal, asi como la transmisién de datos en
si, la realiza el software TCP en la pila de protocolos de red del sistema operativo
correspondiente.

El software TCP se activa mediante distintas aplicaciones de red, como los navegadores
de red o los servidores, a través de interfaces especificas. Cada conexion se debe
identificar siempre claramente mediante dos puntos terminales definidos (cliente y
servidor). En este contexto, qué lado desempefia el papel de cliente y cudl el de servidor
es indiferente. Lo que importa es que el software TCP cuente con una pareja ordenada
de direccion IP y puerto (también denominada “2-tupla” o “socket”) en cada punto
terminal.

UDP (User Datagram Procotol): El Protocolo de datagrama de usuario (UDP) es un
protocolo ligero de transporte de datos que funciona sobre IP.

UDP proporciona un mecanismo para detectar datos corruptos en paquetes, pero no
intenta resolver otros problemas que surgen con paquetes, como cuando se pierden o
llegan fuera de orden. Por eso, a veces UDP es conocido como el protocolo de datos
no confiable .

UDP es simple pero rapido, al menos en comparacion con otros protocolos que
funcionan sobre IP. A menudo se usa para aplicaciones sensibles al tiempo (como
"streaming" de video en tiempo real) donde la velocidad es mas importante que la
precision.

IP: Abreviatura de Internet Protocol, es un protocolo que ayuda a los
ordenadores/dispositivos a comunicarse entre si a través de una red. Como la «v» del
nombre sugiere, hay diferentes versiones del Protocolo de Internet: 1Pv4 e IPV6.

El Protocolo de Internet (IP) es un conjunto de reglas que ayudan a enrutar los paquetes
de datos para que estos puedan desplazarse a través de las redes y llegar al destino
correcto.

Cuando uno ordenador trata de enviar informacién, esta se descompone en trozos mas
pequefios, llamados paquetes. Para asegurarse de que todos estos paquetes lleguen al
lugar correcto, cada paquete incluye informacion de IP.

La otra parte del rompecabezas es que a cada dispositivo 0 dominio de Internet se le
asigna una direccion IP que lo identifica de manera Unica de otros dispositivos.

Esta version 6 del protocolo de Internet incrementa el tamafio de la direccion IP de 32 a
128 bits, eliminado las limitaciones actuales y con pequefia diferencias entre el
protocolo IPv6 de IPv4: la nueva version tiene mayor flexibilidad y ofrece mas
seguridad en la autenticacion y la confidencialidad.
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ICMP: EIl segundo protocolo a nivel de red es el ICMP (Internet Control Message
Protocol - Protocolo de mensajes de control de Internet). ICMP es una parte
necesaria de cada implementacion de IP. ICMP maneja los mensajes de error y control
para IP. Es considerado como parte de la capa de red IP. ICMP es un protocolo
empleado por los routers (encaminadores) y por los hosts (clientes, servidores, etc) para
comunicar la informacion de control o de error de la red.

Ademaés de los fallos en las lineas de comunicacion, IP tiene fallos en la entrega de
datagramas cuando la méquina destino esta desconectada, cuando el tiempo de vida se
acaba o cuando existe congestion en los encaminadores. El protocolo IP no puede
controlar estas situaciones y los disefiadores de TCP/IP crearon ICMP como mecanismo
de informe de errores y/o situaciones anémalas en la red. Una consideracion a tener en
cuenta es que ICMP informa de errores, pero no los corrige.

Los mensajes de ICMP no son obligatorios y, a menudo, no se permiten dentro de una
red por razones de seguridad. El protocolo ICMP esté disponible tanto para IPv4 como
para IPv6. El protocolo de mensajes para IPv4 es ICMPv4. ICMPvV6 proporciona estos
mismos servicios para IPv6, pero incluye funcionalidad adicional.

Existe una gran variedad de tipos de mensajes de ICMP y de razones para enviarlos.
Analizaremos algunos de los mensajes mas comunes.

Los mensajes ICMP comunes a ICMPv4 y a ICMPv6 incluyen lo siguiente:
Confirmacion de host, Destino 0 servicio inaccesible, Tiempo superado,
Redireccionamiento de ruta, Confirmacion de host.

PPP: La encapsulacion PPP (Protocolo Punto a Punto) se disefid cuidadosamente para
conservar la compatibilidad con el hardware mas usado que la admite. PPP encapsula
tramas de datos para transmitirlas a través de enlaces fisicos de capa 2. PPP establece
una conexion directa mediante cables seriales, lineas telefonicas, lineas troncales,
teléfonos celulares, enlaces de radio especializados o enlaces de fibra Optica.

Ethernet es la tecnologia tradicional para conectar dispositivos en una red de area local
(LAN) o una red de area amplia (WAN) por cable, lo que les permite comunicarse entre
si a través de un protocolo: un conjunto de reglas o lenguaje de red comun. Ethernet
describe como los dispositivos de red pueden formatear y transmitir datos para que otros
dispositivos del mismo segmento de red de area local o de campus puedan reconocer,
recibir y procesar la informacién. Un cable Ethernet es el cableado fisico, encapsulado,
por el que viajan los datos.
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