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Tarea 3.1 - Introduccion e Instalacion Packet tracer

e Instalar Packet Tracer proporcionado por el profesor.
o Crear capturas de pantalla de cada uno de los pasos de instalacion.

e Una vez instalado comprobar y cacharrear con cada
una de las opciones y dispositivos que aparecen en el
simulador, para ello deberéis seguir el siguiente video
explicativo, he ir cacharreando con ciertos
dispositivos, para ir viendo como seria el manejo del
simulador y haz captura de pantalla de los
dispositivos mas importante del simulador.

https://www.youtube.com/watch?v=UXkc7jvF1ZY

Cisco Packet Tracer

e Instalar Packet Tracer proporcionado por el profesor.

ﬁl Cisco Packet Tracer 6.2 for Windows Student Version 11/01/2022 15:48 Aplicacién 150.207 KB
spanish_PT_v2.ptl 11/01/2022 15:48 Archive PTL 1.096 KB

L]

El profesor facilita el setup de Cisco Packet Tracer de la version 6.2 de estudiante para
Windows y un archivo PTL “spanish PT v2.ptl” para pasar el ment a idioma espafiol.

e Crear capturas de pantalla de cada uno de los pasos de instalacion.

1.- Clic en el archivo setup Cisco Packet 2.- Se abre la siguiente pantalla de
Tracer 6.2 bienvenida y clic en Next.

ﬁl Setup - Cisco Packet Tracer 6.2 Stude =] |

Welcome to the Cisco Packet
Tracer 6.2 Student Setup Wizard

This will install Cisco Packet Tracer 6.2 Student on your
computer.

Itis recommended that you dose all other applications before
continuing.

Click Next to continue, or Cancel to exit Setup,

3.- Aceptar la licencia y clic en Next. 4.- Los archivos se almacenaran en la
siguiente carpeta y clic en Next.

15) Setup - Cisco Packet Tracer 6.2 Siude_E‘E‘g 15! Setup - Cisco Packet Tracer 6.2 Stude S

Select Destination Location
Where should Cisco Packet Tracer 6.2 Student be installed?

License Agreement
Please read the following impertant information before continuing.

Please read the following License Agreement. You must accept the terms of this . :
agreement before continuing with the nstallation. | Setup will install Cisco Packet Tracer 6.2 Student into the following folder.
. o To continue, dick Next. If you would lke to select a different folder, dick Browse.
Cisco Packet Tracer ' b !
SRS S e

Software License Agreement

IMPORTANT: PLEASE READ THIS CISCO PACKET
TRACER SOFTWARE LICENSE AGREEMENT (THE -~

(@ [ accept the agreement

) L do nat accept the agreement At least 257,56 MB of free disk space is required.

< Back ][ Next > ][ Cancel

< Back ][ Next = ][ Cancel



https://www.youtube.com/watch?v=UXkc7jvF1ZY

5.- Los archivos se almacenaran en la
siguiente carpeta y clic en Next.

5) Setup - Cisco Packet Tracer 6.2 Stude o i

6.- Seleccionar crear icono de arranque en

el escritorio y clic en Next.
i) etup - isco Packet Tracer 62 S S = ==l

Select Additional Tasks
Which additional tasks should be performed?

Select Start Menu Folder
Where should Setup place the program's shortouts?

- Select the additional tasks you would like Setup to perform while installing Cisco Packet
= i Setup will create the program's shortcuts in the following Start Menu folder. Tracer 6.2 Student, then dick Next. |

To continue, dick Mext., If you would like to select a different folder, dick Browse. el

Browse..,

Create a desktop icon

Cisco Packet Tracer Student .
[T Create a Quick Launch icon

[ < Back " Next > ][ Cancel ]

l < Back ][ Next = ]l Cancel ]

8.- Procediendo automaticamente a la
instalacion del Cisco Packet Tracer para
estudiante.

7.- El programa estar localizado en el
directorio Programe Files(x86) en la
carpeta Cisco Packet Tracer Studen y con
un icono de arranque en el escritorio, clic

[ 5 - _
15! Setup - Cisco Packet Tracer 6.2 Stude; IEEIQ 15/ Setup - Cisco Packet Tracer 6.2 SWEE_EEIQ
Ready to Install Installing
Setup is now ready to begin installing Cisco Packet Tracer 6.2 Student on your Please wait while Setup installs Cisco Packet Tracer 6.2 Student on your
computer, computer.,
Click Install to continue with the installation, or dick Back if you want to review or Extracting files...
change any settings. C:\... LinksysWRT300N\5_LinksysWRT300M_AlternatelinksysConfiguration. swf
Destination location: - [ 3 — |

C:\Program Files (x86)\Cisco Packet Tracer 6.2sv

Start Menu folder;
Cisco Packet Tracer Student

Additional tasks:
Additional icons:
Create a desktop icon

4 b

Cancel

9.- Para usar esta version de Packet 10.- Instalacion completada, clic en Finish.
Tracer, cierre todas las direcciones web y
enciende el ordenar, clic en Aceptar

[ < Back ][ Install ][ Cancel ]

45 Setup - Cisco Packet Tracer 6.2 St\_:' = =

Completing the Cisco Packet
Tracer 6.2 Student Setup Wizard

LA . =

Sz Setup has finished installing Cisco Packet Tracer 6,2 Student

on your computer, The application may be launched by
selecting the installed icons.
| '\-.‘ For Packet Tracer Skills Based Assessment (PTSBA) to use this version of

‘W' Packet Tracer, please close all web browsers or restart your computer. Click Finish to et Setup.

Launch Cisco Packet Tracer




11.- Estas arrancando Packet Tracer por
primera vez. Packet Tracer grabard tus
ficheros en el siguiente carpeta, clic en Ok

(oo

@ Youare running Packet Tracer for the first time. Packet Tracer will save your user
¥/ filesin the following folder.

C:/Users/Equipo/Cisco Packet Tracer 6.25v

You can change this setting in Options-» Preferences at a later time.

13.- Pantalla con el programa maximizado.

]
F
i

e i

en espafiol, el archivo spanish_PT_v2.ptl lo
incluyo dentro de la carpeta languages del
siguiente directorio.

[10» Equipo rWindows7 () » Archivos de programa (436) » Cisco Packet Tracer6.2sv » languages |

Edicién  Ver H Ayud;

Easy Photo Print = () Photo Print

*  Incluirenbiblioteca »  Comparticon v Reproducirtodo  Grabs Nueva carpeta
default.ptl default spanish_PT_v2.ptl template

&

17.- En esta pantalla selecciona 1, 2 y 3 para
cambiar al idioma espafiol y el lenguaje se
cambiard la primera vez que inicie la
aplicacion.

& Preferences E

[t | oot | Miceiiansous |, Custom intarfaces | Publsbars

Logging

4] Enssie Log] 8 Change Language — Packet Tracer ]
L
- s 1
|
2

12.- Se abre el programa con la pantalla
minimizada.

st Windaw

14.- Cierro el programa y el icono de
arrangue esta en el escritorio con este
nombre Cisco Packet Tracer Studen

Cisco Packet
Tracer Student

16.- Una vez incluido el archivo
spanish_PT_v2.ptl, abro la aplicacion y
en el mend opcién -> Preferences o
Ctrol + R acceso a la siguiente pantalla

& Cisco Packet Tracer Student
File eq Options |[view Tools Extensions Help

- User Profile ... Ctri+Shift-+U
Logic Algorithm Settings  Ctrl+Shift-+
d f\r View CommandLog ~ Ctrl+5hift-+V

17.- En esta pantalla selecciona 1, 2y 3
para cambiar al idioma espaiiol y el
lenguaje se cambiara la primera vez que
inicie la aplicacion.

& ere

=

s | Custom Interfaces | Publishers




18.- Abriendo la aplicacion se observa una parte del programa que ya se encuentra en
espanol.

4 m

Tiempo: 00:02:46 | Dispositivos de Energia Fast Forward Time

_ ) — . ) | N I - Fit
SN &F S G 0SS S S B S e
1641 | | 1941 | (zg2oxw lzs2wwwl | 2801 | | 2s01 | [2m1 | | mio | lgeneric] Igenere
‘;;’ L s b=, G Ventana de Lista PDU
i 2901

e Una vez instalado comprobar y cacharrear con cada una de las opciones y
dispositivos que aparecen en el simulador, para ello deberéis seguir el siguiente
video explicativo, he ir cacharreando con ciertos dispositivos, para ir viendo como
seria el manejo del simulador y haz captura de pantalla de los dispositivos mas
importante del simulador.

https://www.youtube.com/watch?v=UXkc7jvF1ZY

El programa se divide en el mend en la barra superior, herramienta de disefio en la parte
inferior, en la parte lateral derecha tenemos la simulacion, tiempo real y lista de eventos
al enviar mensajes PDU de un equipo a otro y en la parte inferior derecha la ventana de
la lista de eventos o el paquete se ha enviado satisfactoriamente.

* Cisco Packet Tracer
Fle Edt  Options Vew Took Extensions Hebp

b =lc= e E s o000 s mm
gi [Root]
—~ I—S-elecczomdor de
I Espacio de trabajo: I

+ Légico

— |
[ Agea de Trabajo Logice ] Selector de
Modo de Ejecucion:
~ Realtime Mode
CATEGORIAS de dispositivos + Simulation Mode
“genericos” de Red
(Routers, Hubs, Wireless, etc.)

Dispositivos de red especificos,
sezun la categoria seleccionada.

<

] OO:M:lWychw X
SR> XS B B Sk Dlsconarioo v
Routers A NoL | 262004 262p09 | 2011 g (. [T]m"‘—] =

Fire Last Status Source Destinatio|

MENU PRINCIPAL
B8 00008 ML
=1

ZONA DE TRABAJO MONTAJE DE LOS DISPOSITIVOS

SIMULACION, TIEMPO REAL, o W
LISTA DE EVENTOS AL ENVIAR || e ®™® o
MENSAJES PDU DE UN EQUIPO =

A OTRO.

- MENU HERRAMIENTA DE DISEﬂ_O i g‘l
= e =Y
nesmz o 707 B B 7 = ZEETTEES ™o .

== s /== VENTANA DE LA LISTA EVENTOS DE PDU



https://www.youtube.com/watch?v=UXkc7jvF1ZY

Dentro de la herramienta de disefio tenemos los siguientes dispositivos:

Dispositivos Finales

- - 7 N prm— prm—

.;-fElmlf gDl = (& @ (B O (O | - -
= L VilP E Wireless| | Smart | | Generc | | Generic e
Generlc Generic| |Generic! |Generic| |IPPhone | Deviee Fhane T Tablet Deew Wired

Dispositivos Finales

| F Google Chrcme] Laptop-PT

En los dispositivos finales tenemos de izquierda a derecha los siguientes dispositivos:
PC-PT, Laptop-PT, Server-PT, Printer-PT, 7960 (IPPhone), Home-VoIP-PT, Analog-
Phone-PT, TV-PT, TabletPC-PT, SmartPhone-PT, WirelessEndDevice-PT,
WiredEndDevide-PT, Sniffer.

Dispositivos intermedios Routers o enrutadores

I_L' Ll N G NG G G G GGG

1841 1941 2620XM 12621XM 2811 501 2911

Ruteadores

Jﬂl s

Laptop-PT

En los dispositivos intermedios routers tenemos de izquierda a derecha los siguientes
dispositivos: 1841, 1941, 2620XM, 2621XM, 2811, 2901, 2911, 819 (819HGW),
Generic (Router-PT), Generic (Router PT-Empty) que cada uno dependera de la
aplicacion a utilizar en la instalacion.

Dispositivos intermedios Switch o conmutadores

En los dispositivos intermedios switch o conmutadores tenemos de izquierda a derecha
los siguientes dispositivos: 2950-24, 2950T (2950T-24), 2960 (2960-24TT), Generic
(Switch-PT), Generic (Switch-PT-Empty), 3560-24PS, Generic (Bridge-PT) que cada
uno dependera de la aplicacion a utilizar en la instalacion.

'?EE'W" > @ o @

2950-24 | 29501 | 2960 | |gGaneric] |Ganeric Generic
Switches | ZABS

Jﬂl s

Laptop-PT

Dispositivos intermedios Hub o concentrador

En los dispositivos intermedios switch o concentrador tenemos de izquierda a derecha
los siguientes dispositivos: Generic (Hub-PT), Generic (Repeater-PT), CoaxilSplitter-
PT que cada uno dependeré de la aplicacion a utilizar en la instalacion.

f’"id_',; [i' --

g
| Hubs | Generic Generic

AgeF

Laptop-PT




Dispositivos inaldmbricos

'T?HE'E:” e J o :';[ ';!’

(Generic! |Generic! |Generic! WETI00N' Cell Tower |00 Saner

| Dispositivos Inalambricos |

Ao F

| Repeater-PT

En los dispositivos inalambricos tenemos de izquierda a derecha los siguientes
dispositivos:  Generic  (AccessPoint-PT), Generic  (AccessPoint-PT-A), Generic
(AccessPoint-PT-N), WRT300N, Cell-Tower, CD Server (Central-Office-Server) que
cada uno dependeré de la aplicacion a utilizar en la instalacion.

Dispositivos de seguridad

S>> |8

ecurity ]
HAgleF= |
Repeater-PT

En los dispositivos de seguridad en esta programa solo dispone de 5505 (Repeater-PT)

Dispositivos de emulacién de WAN

SeEO=> | <o =
| eneric Generic

| Emulacién de WAN !

Agfe]F = -

| 5505

En los dispositivos de emulacion WAN tenemos de izquierda a derecha los siguientes
dispositivos: Generic (Cloud-PT), Generic (Cloud-PT-Empty), DSL Modem (DSL-
Modem-PT), Cable Modem (Cable-Modem-PT) que cada uno dependerd de la
aplicacion a utilizar en la instalacion.

Dispositivos hechos a la medida (Custom Made Devices)

S e @ > < Nz NG N=

1841 2621%M/ 2811 Generic

| Custom Made Devices

-y
g - 5505

En los dispositivos hechos a la medida que dispone en este programa son de izquierda a
derecha los siguientes dispositivos: 1841 (1841 WIC-2T), 2621XM (2621XM NM-
2FE2W (2) WIC-2T), 2811 (2811 NM-ESW-161(2) WIC-2T), Generic (Wireless PC).




Dispositivos conexiéon multiusuario

&S e Il >

| Conexidn Multiusuario

_lg. SD e )

1841 WIC-2T

| Multiusar

En los dispositivos de conexién multiusuario este programa solo dispone del Multiuser
(1841 WIC-2T)

Tipos de conexiones

’ﬁdmiﬁl y . =
[ conmiones | Al ALl v
_lg- s | ,

Elegir el tipo de conexidn automaticamente

Los tipos de conexiones a utilizar para la conexion de los distintos dispositivos de
izquierda a derecha los siguientes dispositivos: Elegir el tipo de conexion
automaticamente (rayo color royo y amarillo), Consola (color celeste), Cable de cobre
directo (color negro), Cable de cobre cruzado (color negro discontinuo), Fibra (color
naranja), teléfono (rayo color negro), Coxial (color azul), Serial DTE (rayo color rojo
con tiempo), Serial DTE (rayo color rojo), Octal (color verde) que cada uno dependera
de la aplicacion a utilizar en la instalacion.



Tarea 3.2 - Configuracion de equipos

Investiga en internet cdmo se configura un ordenador en packet tracer y haz una
breve explicacion con sus capturas de pantalla de como se configura un ordenador.
Una vez que sepais como se configura un PC, deberéis montar la siguiente
arquitectura de red:

‘lui‘ - - e

g
g

..-‘.].._. -

D L Y Reabone
BeR@mF OO fw 0w w0 - -

TTY . S

El direccionamiento de red que deberéis usar sera del rango : 192.168.1.2-5/24

Haz una captura de pantalla de como seria el conexionado de cables en la
arquitectura de red planteada y explica por qué has usado ese cableado en cada uno
de los equipos.

Comprobar la conectividad con los cuatros equipos. ¢Hay conectividad con los
cuatros PCs 0 no?. Haz captura de pantalla de la conectividad de cada una de ellos si
la hubiera.

Si utilizamos un direccionamiento 192.168.1.2-3/24 para los dos PCs del primer
Switch y un direccionamiento 192.168.2.2-3/24 para los PCs del otro Switch .
¢ Tienen conectividad todos los Pcs?. Haz captura de pantalla de la conectividad de
cada uno de ellos y explica el resultado.
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e Investiga en internet como se configura un ordenador en packet tracer y haz una
breve explicacion con sus capturas de pantalla de como se configura un ordenador.

Antes de empezar a configurar un ordenador en packet tracer tenemos que poner en el
area de trabajo un PC, seleccionando dispositivos finales y arrastrando hasta el
escritorio del Packet Traves el PC genérico. Con el puntero del raton encima de PC-PT
PCO nos define la direccion MAC pero no la direccion del Puerto IP al no estar todavia
dicho PC configurado ;

Haciendo clic en PC-PT PCO se nos abre esta ventana de configuracion en donde en la
pestefia Physical (fisica) podemos apagar y encender el ordenador, seleccionar en
algunos de los modulos que queremos instalar en el PC. Actualmente tiene instalador el
Linksys-WMP300N que tiene una interface inalambrica de 2.4 GHz.

A2 === Para poder instalar un nuevo modelo

Physical | Config | Desktop | Custom Interface |

weoes - Physical Device View tenemos que apagar el PC, quitar el

WMP30ON [ Zoom In I Original Size I Zoom Out.

— : modelo del PC y desplazar en la zona
| erncsruricas | Apagar y . inferior, y elegir en nuevo mddulo y
s | || o <o Encender el arrastrando con el raton el modulo PT-
— " PC HOST-NM-1AM y encender el PC.

PT-HEADPHONE

el Instalar el
PT-USB-HARD-DRIVE
A modulo

ﬁ 7= <:' necesario

Distintos

PT-USB-HARD-DRIVE

En la misma ventana abierta haciendo clic en config (configuracion), nos muestra la
configuracion global y la configuracion de la interface.

o LB e e e ==E= En laconfiguracion global podemos:
=] Configuraciones Giobales o Cambiar de nombre a la PC.
o En estadisticas introducir la puerta de
T enlace y servidor DNS asociado al PC.
Puede ser con IPv4 o la IPv6.
o « Siselecciona DHCP la configuracion

es automatica.

# pPco

Gateway/DNS Ipv6
= | 5 S|

® DHCP

©) Configuracién Automatica | physical | Config | Desktop | Custom Interface | |

® Estadisticas

Algorithm Settings

Gatev 1PvE
ateway 1Pt Global Settings

Servidor DNS IPv6 p——
INTERFACE TR

FastEthernetd

11



& pco

=] O

Physical | Config | Deskiop | Custom Interface

GLOBAL FastEthernet0
Port Status 7] on
s | Bandwidth 100 Mbps ' 10 Mbps ] Auto
|7 Duplex Half Duplex ' Full Duplex ] Auto
e

MAC Address 000C.855E.D696
1P Configuration
DHCP
@ Static
1P Address
Subnet Mask
1Pv6 Configuration
DHCP
Auto Config
@ Static
1Pv6 Address /
Link Local Address: FE80::20C:85FF:FESE: D696

En configuracion INTERFACE podemos:

« Apagar o encender la interface.

o Modificar el ancho de banda y duplex.

o Establecer la direccién IP de forma
estatico asignando una IP y mascara o
de forma automéatica DHCP

« La configuracion IP puede ser IPv4 o
IPV6.

La interface tiene establecida su direccion

MAC Address.

En la misma ventana abierta haciendo clic en Desktop (escritorio), nos muestra un
escritorio con los distintos iconos para acceder a la configuracion del PC, al comando

prompt, entre otros.

# pco [ESRRCE™ ]
Physical | Config | Desktop | Custom Interface
=|[\- 1[I =
e - 1 = /
== — St
Command
mnﬁg“mm" Dial-up Terminal eompt Web Browser
((”)) @ @‘ & @
Traffic
Generator  MIB Browser Commllmmtor
Email PPPOE Dialer Text Editor Firewall 1Pv6 Firewall
Netflow
Slersieall
v . e I
Physical | Config | Desktop | Custom Interface |
IP Configuration
IP Configuration
DHCP @ Static
IP Address
Subnet Mask '
Default Gateway.
DNS Server ,
IPV6 Configuration
DHCP () Auto Config @ Static
1Pv6 Address /
or
Link Local Address  FE80::20C:85FF:FESE:D696
IPV6 Gateway
IPv6 DNS Server '
I

Clic en Command Prompt para acceder
ping a los equipos y conectarse al interet
entre otras;

Simbolo del Sistema

Clic en IP Configuracion para acceder a
configurar la PC introducimos los
siguientes datos de forma estética:

La direccion IP del PC

[ ]
e Lamascara
e Lapuerta de enlace

o El servidor DNS (si tiene asociado)

De forma automatica seria seleccionando
DHCP. La configuracion puede ser IPv4 o
IPv6.

12



Clic en Web Browser que podemos
entrar en cualquier direccién que
tengamos configurado en cualquier
servidor DNS

Physical | Config | Desktop | Custem Interface

Clic en PC Wireless no podemos acceder
al interface porque el seleccionado en el
PC no es el WMP300N o WPC300N.
Para hacer la prueba modifico el interfaz
para poder acceder a PC Wireless;

Physical | Config | Desktop

Custom Interface

na interfase de 2.4 GHz para
€l médulo soporta pratocelos que usan . 5

Clic de nuevo en PC Wireless con el
interface Linksys-WMP300N y en esta
caso si puedo acceder a su configuracion.

N Notebook Adapter Wireless Network Monitor v1.0 weeivo. WPC300N

Como vemos en las distintas imaganes podemos configurar el PC de dos formas:

o Primera forma: Directamente con IP Configuracién (en desktop) introduciendo
todos los datos, la direccion IP del PC, la mascara, la puerta de enlace, el servidor
DNS (si tiene asociado).

e Segunda forma: Accediendo a la pestafia config en configuracion global (puerta de
enlace y servidor DNS) y configuracion Interface (direccion IP del PC y direccion
Mascara).

13



e Una vez que sepais como se configura un PC, deberéis montar la siguiente
arquitectura de red:

s - == Arquitectura montada en el packet tracer:

250-§4tT
itcgo

PC-BT ot
F Laptop-PT PC-PT Sotoncet
Laptopd 2= i

En este caso si comprobara si hay conectividad en los equipos, no lo habria porque
aungue los interfaces estdn conectados y activados en verde, no estd configurado
ningunos de los equipos con su direccion IP por eso no hay conectividad. Se muestra en
las siguientes iméagenes:

29gh-atT
itah0

=,
Laptop-PT PC-FT Captop-rT

PCo Laptopd PC1 Laptopl

# No Functional Ports -- Packet Tracer |SES

Laptopd no tiene puertos funcionales.

Fil 1N

No hay conectividad entre PCO y Laptop0O

Laptop-FT
Laptop1

2 Mo Functional Ports — Packet Tracer SSESS)
cionsles

PC-PT Laptop-PT
PCL Laptop1,

2 No Functionl Ports - Packet Tracer SIS

Laptopl no tiene puertos funcionales.

A

No hay conectividad entre PCO y Laptopl  No hay conectividad entre PC1 y Laptopl

!

Esta prueba se ha llevado a cabo con un

ping desde un equipo a otro con el $
mensaje PDU y se observa ademas que en e

cada uno de los PC y Laptop no tiene [2da simple £oU E{FL
asignado la direccién IP; =

14



=

—J

"
A
PC-FT | e o [~Tal =2
Luerto Enlace Direccion IP Direccion IPve Direccion MRC

FagtEthernet( Arriba <not set>

<not set>

00D0.D3CA_DZSA

Cateway: <not Set>
Servidor DNS: <not set>
Line Number: <not set>
Localizacidn Fisica:

Ciudades, Ciudad Origen,

Oficina Corporativa

El direccionamiento de red que deberéis usar sera del rango : 192.168.1.2-5/24

Entro la configuracion de cada uno de los PC y Laptops he introduzco sus rangos de
direccion 192.168.1.2, 192.168.1.3, 192.168.1.4, 192.168.1.5, tal como se muestra en

las imagenes;

& rco =] © | & Laptopd (=5 it
Physical | Config | Desktop | Custem Interface | [ Physical | Config | Desktop | Custom Interface |
GLOBAL E FastEthernet0 - FastEthernet0
Port Status Port Status
Algorithm Settings Bandwidth 100 Mbps ' 10 Mbps Bandwidth @ 100 Mbps ) 10 Mbps
Duplex Half Duplex @ Full Duplex INTERFACE Duplex Half Duplex @ Full Duplex
|_FastBthernetd || | yac Address 00D0.D3CA.D29A [ FastEthenetd | | jyac Address 0060.5CEA.BB6S
1P Configuration IP Configuration
© DHCP
© Static @ Static
1P Address 192.168.1.2 1P Address T52.166.1.5
Subnet Mask 255.255.255.0 Subnet Mask 255.255.255.0
1Pv6 Configuration IPv6 Configuration
) DHCP DHCP
@) Auto Config *) Auto Config
@ static © Static
1Pv6 Address il 1Pv6 Address /
Link Local Address: FES0::2D0:D3FF:FECA:D29A Link Local Address: FEE0::260:5CFF:FEEA:BB6S
r
& pc1 & Laptopl
physical | Config | Desktop | Custom Interface | Physical | Config | Desktop | Custom Interface |
- _FastEthernet0 - FastEthernet0
Port Status g Port Status
Bandwidth 100 Mbps ' 10 Mbps Algorithm Settings | | Bandwidth 100 Mbps ) 10 Mbps
Duplex Half Duplex @ Full Duplex ¥] Auto INTERFACE Duplex Half Duplex ® Full Duplex [¥] Auto

| Fastithemet0 ]| | mac Address

00E0.A3EC.8A82

1P Configuration
DHCP

© Static

1P Address

Subnet Mask

—
192.168.1.4
255.255.255.0

IPv6 Configuration

DHCP

Auto Config

Static

IPv6 Address /
Link Local Address: FE80::2E0:A3FF:FEEC:8A82

FastEthernet)

MAC Address 0009.7CB2.3C26
IP Configuration
©) DHCP

© Static

1P Address

Subnet Mask

192.168.1.5
255.255.255.0

1Pv6 Configuration

©) DHCP

Auto Config

@ Static

IPv6 Address /
Link Local Address: FE80::209:7CFF:FEB2:3C26
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También con el puntero del raton sobre el equipo se despliega este cuadro de
informacidn donde se observa que cada uno de los equipos tienen asignada su direccion
IP tal como se introdujo anteriormente en la configuracién de los equipos:

=]

T
R
PC-PT
PeD Laptop-PT PC-PT Laptop-PT
Laptop0 PC1 Laptopl
PCO Tuerto Enlace Direcciégn ID Direccicon IDwE Direccion MAC
FastEthernet0 Arriba 152.168.1_2/24 <not set> 00D0 .D3CA_DZ3SA
Gateway: <not set>
Servidor DNS: <not set>
Line Number: <not set>

Localizacidn Fisica: Ciudades, Ciudad Origen, Oficina Corporativa

g =]

r il
PSCET Laptop-PT PC-PT Laptop.PT
Laptop0 PC1 Laptopl
I t 0 Puerto Enlace Direccidn IP Direccidn IPvé Direccidn MAC
ap Op FastEthernetl Arriba 19Z2.188.1.3/24 <not set> 0080 .5CERA.BB&E
GCateway: <not set>
Servidor DNS: <not set>
Line Number: <not set>
Localizacidn Fisica: Ciudades, Ciudad Origen, Oficina Corporativa
E L]
Pgé;"" Laptop-PT
Puerto Enlzce Direccién IP Direccidn IDPvE Direccidn MAC
PCI FastEthernet0 Arriba 192_168.1.4/24 <not set> O0EO.R3EC_BRBZ
Gateway: <not set> le
Servidor DNS: <not set>
Line Number: <not set> A
C
Localizacidn Fisica: Ciudades, Ciudad Origen, Oficina Corporativa
| Ediitar Filtro:
Laptop-PT
Laptopl
I t 1 Fuerto Enlace Direccidn IF Direccidn IBvé Direccidn MAC
ap Op FastEthernet( Arriba 192.168.1.5/24 <not set> 000%.7CBZ.3C26

-

Gateway: <not sSet>
Servidor DNS5S: <not set> |
Line Number: <not set>

Localizacidén Fisica: Ciudades, Ciudad Origen, Oficina Corporativa
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e Haz una captura de pantalla de cdmo seria el conexionado de cables en la
arquitectura de red planteada y explica por qué has usado ese cableado en cada uno

de los equipos.

He conectado entres los PC y los Laptop con el Switch con cable de cobre directo y
entre los switch con cable de cobre cruzado, salvo que el Switch funcione en modo
Auto-MDIX que es un mecanismo introducido para eliminar la necesidad de utilizar
cables especificos para cada conexion (“cable directo” o “cable cruzado") detectando
automaticamente la sefial eléctrica que se recibe para adecuar el puerto del dispositivo a

esa sefal.

PC-PT Laptop-PT
PC1 Laptop1

Cable de cobre directo

g Il Cable de cobre cruzado

Tiempo: 01:33:06.192 | Dispositivos de Enerlla CONTYOLES DE REPRODUCCION: Regresar Auto Captura / Reproducir Cz

S e 0>
Conexiones

>

7/

-,
-

7156 3
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e Comprobar la conectividad con los cuatros equipos. ¢Hay conectividad con los
cuatros PCs 0 no?. Haz captura de pantalla de la conectividad de cada una de ellos si
la hubiera.

Si hay conectividad con los cuatros equipos al tener la configuracién con la direccion IP
con la misma parte de la red se puede conectar entre todos y la parte del host son los
sufijo 2, 3, 4 y 5 con la méscara 255.255.255.0 0 /24;

Parte de Parte de Mascara
Direccién IP red host 255.255.255.0
(prefijo) (sufijo)
PCO 192.168.1. 2 124
Laptopl 192.168.1. 3 124
PC1 192.168.1. 4 124
Laptop2 192.168.1. 5 124

Se muestra en las siguientes imagenes:

i;;
T Laptap-pT

peo Laptopd

Hay conectividad haciendo un ping desde el PCO al LaptopO con la misma conexion de
Swtich0 con mensaje de vuelta con acuse de recibo.

s Ly = = E - = ot < e
;;;;;; o ve1 Cotan et e Captop-# oo LaptopD = -
et

Hay conectividad haciendo un ping desde el PCO al PC1 con distinta conexion Switch
con mensaje de vuelta con acuse de recibo.

2}

Esta prueba se ha llevado a cabo

con un ping desde un equipo a otro $ IS
con el mensaje PDU y se observa -
ademas que en cada uno de los PC [2dd Simple £DU FTF'!
y Laptop tiene asignado la =
direccion IP;
=, A—
PC?F:T Laptop-FT i%l %
Fco Laptop0 PC1 Laptopl
Puerto Enlace Direccidn IF Direccidén IPBvé Direccidn MAC
FastEthernetd Arriba 152 _168.1.2/24 <not set¥ 00D0 . D3CR D292

Cateway: <not set>
Servidor DNS: <not setr
Line Number: <not set>

Localizacidn Fisica: Ciudades, Ciudad Origen, Oficina Corporativa
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e Si utilizamos un direccionamiento 192.168.1.2-3/24 para los dos PCs del primer
Switch y un direccionamiento 192.168.2.2-3/24 para los PCs del otro Switch.
¢ Tienen conectividad todos los Pcs?. Haz captura de pantalla de la conectividad de
cada uno de ellos y explica el resultado.

No tiene conectividad todos los PC, solo tiene conectividad los host que estan en su
propio Swtich. Esto es debido a que la direccion IP de la parte de red no coinciden con
cada uno de los PCs y Laptops, es por eso la imposibilidad de su conexion de los
cuatros equipos y solo en tiene conectividad los equipos que estan su switch.

Parte de Parte de Mascara
Direccién IP red host 255.255.255.0
(prefijo) (sufijo)
PCO 192.168.1. 2 124
Laptopl 192.168.1. 3 124
PC1 192.168.2. 2 124
Laptop?2 192.168.2. 3 124

Se muestra en las siguientes imagenes con conectividad en su propio switch:

ANPAEIVAN

a PC-PT
DD;’T 3 LD(DPT o LDtDPT
Laptepd PC1 Laptopt

Lista de Eventos| Simulacion J

Fire Last Status Source Destination Type Color Time(sec) Periodic  Num Edit Delete
=3 Exitoso PCO Laptop0 ICMP . 0.000 M o (edit) (delete)
—

Hay conectividad haciendo un ping desde el PCO al LaptopO con la misma conexién de
SwtichO con mensaje de vuelta con acuse de recibo.

[Lista de Eventes] Simulacion |

Fire Last Status Source Destination Type Color  Time(sec) Periodic  Num Edit Delete
(=3 Exitoso PC1 Laptopl ICMP . 0.000 M o (edit) (delete)
S—

Hay conectividad haciendo un ping desde el PC1 al Laptopl con la misma conexion de
Swtichl con mensaje de vuelta con acuse de recibo.
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Se muestra en las siguientes imagenes sin conectividad con distintos switchs:

- s dewer oot 4 —
£ Gapto P Laptopd (=1 op: Laptopd P

No hay conectividad haciendo un ping desde el PCO al PC1 con distinta conexion
Switch. Al no estar en su misma area de red local y no identificar la direccion IP se
envia a la red mediante broadcast, todos a la vez, no recibiendo en este caso el mensaje

el destinatario.

Capeop-et

Pcr% ot =g
Laptop-~ PC; Laptop-PT =
PC-F Laptop-PT PC* Laptop-PT

PCO
Laptop0 PC1
Leptopt Pco Laptop0 pCt Captont

El mensaje estaria en la red continuamente buscando el destinatario pero sin éxito.

o

Esta prueba se ha llevado a cabo h
con un ping desde un equipo a otro $
con el mensaje PDU.

2dd Simple BDU (B) [ia

| = WP‘L

| Panel de Simuacién
Lista de Eventos

|

L]

| %
&

Vis.  Time(sec) LastDevice AtDevice Type Info —
0992 Switch)  Switchl  STP =]
0993 Switchl PGl sTP
0993 Switchl  Leptopl  STP = %
206 - Switchd  STP -

2008 Switchl  PCl s Q,
2008 Switchl  Laptopl TP = v
108 - Switchd  STP 8 e
® 5000 Swirehl Pl st
W 5000 Switchl  Laptopl  STP B
\

onstant= Capturande... *

&
P Pa [ P | Misc | 59
(] ARP [ BGp [ DHCP
[ DNs 7] E1GRP 7] HeRP
me ] ospF [ rP

eproduccign
Regresar Capturar /Reenviar

Event List Fiters - Visble Ev:

CDP, DHCPv5, DTF, EIGRPV6, ISAKMP, LACP, NDP, NETFLOW, NTP, OSPFv6,
PAGP, POP3, RADIUS, RIPng, Edit ACL Filters Inet, UDP, VTP
Show All/None:
- — =)
@

' >
REPRODUCCION: Regresar Auto Captura / Reproducir Capturar / Resnviar [Liste de Eucnice] G i
. — D Seenario o S~ Jfire  lestStatus  Source Destination  Type  Color Time(sec) Periodic Num  Edit  Delete
™ . Y Falle PCO PC1 JelN | 0.000 N 0 (edit) (delete)

Nuevo [ Eliminar
L [ ventana de Lista POU
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Tarea 3.3 - Configuraciéon Switch

En la siguiente practica vamos a ver que hay dos formas de configurar los switches:
o Usando el entorno grafico GUI.
o Modo consola (Aconsejado).
e Muestra como se configuraria un switch con el entorno grafico GUI y haz las
capturas de pantallas correspondientes, poniendo un ejemplo explicativo.
e Muestra como se configuraria un switch en modo consola haciendo las capturas de
pantallas correspondientes, poniendo un ejemplo explicativo.

v | oo e G Pt et Yoo Weakine |

M nm = . Vol A “ 4 4

10«7 = e o e e

o Cambiales los nombres a los switches mediante consola por los hombres SW1 vy
SW2 y haz captura de pantalla una vez cambiados y explica los comandos utilizados
para el cambio de nombres.

e Asigna una direccién IP de administracién a cada uno de los Switches , por ejemplo
la 192.168.1.50 y 192.168.1.51 y comprueba si desde cualquier PC tiene
conectividad con esa IP, suponiendo que todos los PCs estan en la misma Red y haz
captura de pantalla de las ips administrativas de cada switch y de la conectividad de
cada uno de ellos y explica los comando utilizados para asignar las ips
administrativas.

En la siguiente practica vamos a ver que hay dos formas de configurar los switches:
o Usando el entorno grafico GUI.
o Modo consola (Aconsejado).

Cisco 10S es el sistema operativo entre redes de los conmutadores y enrutadores de
Cisco. Tiene dos interfaces, interfaz de linea de comandos (CLI) e interfaz grafica de
usuario (GUI). La interfaz de linea de comandos (CLI) 10S de Cisco es una interfaz
basada en texto integrada con el 10S. Cuando se inicia un conmutador o enrutador, el
10S carga la configuracion de inicio desde la NVRAM y muestra el indicador del 10S
en espera de los comandos. Podemos ingresar los comandos de 10S en el indicador de
10S.
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e Muestra como se configuraria un switch con el entorno grafico GUI y haz las
capturas de pantallas correspondientes, poniendo un ejemplo explicativo.

Haciendo clic en el switch accedo a la configuracion del dispositivo en donde aparece
de forma grafica GUI el panel trasero del switch con 24 puertos de 100 Mbps y 2
puertos de 1 Gbps;

y §
PC-PT
PCO

& Switch0 =

Bhysical | Config | cL1 |

MODULOS Physical Device View

zemm

original Size |

Customize

&

Logical View

En la misma ventana abierta haciendo clic en config (configuracion), nos muestra la
configuracién global y la configuracion de la interface.

& Switch0

(5] i S

| Physical | Config | cut

Configuraciones Globales

Mostrar Nombre  SwitchO

=| Nombre del Host Switch

NVRAM

Configuracién Inicial

Configuracién Acti

2 Switchd

[ Physical

Config | €L

Algorithm Settings
Global Settings

Switching

Storm Control Multiplier:

En la configuracion global podemos:

o Cambiar de nombre de la Switch.

o Borrar y guardar en la memoria
NVRAM los datos introducidos.

e Cargar o agregar la configuracion
inicial o activa.

e En la parte inferior una ventana de
linea de comandos que se refleja los
cambios que se van realizando en
modo grafico.

En la configuracion global en algorithm

Settings podemos modificar:

e El nlmero maximo de conexiones.

e ElI numero maximo de sesiones
abiertas.

e El tiempo maximo de la transmision.
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ine. End with CNTL/Z.

e e ="== En SWITCH en la configuracién de
[ GloeaL - Configuracion de VLAN gIOba_I pOdemOS'

] | iner oo a o Tiene actualmente la VLANL por

Cosresar | [(oimnar ) defectos y las VLAN 1002, 1003,

%”‘mili 1U default o 1004, 1005
ssmenentil || L0 e Agregar nuevos VLAN con el
T ) e ndmero y nombre de la VLAN y
FastEthernet0/6 1005 trnet-default - -

= eliminar.

===t o Al agregar se refleja también en la

linea de comandos.

# Switch0

| Physical

Config | CLL

En INTERFAZ configuramos cada uno

GLOBAL =
Configuraciones
Algorithm Settings

SWITCH

e de Datos de Ia VL] =

[ interraz
FastEthernetd/1
FastEthernet0/2
FastEthernet0/3
FastEthernet0/4
FastEthernet0/5
FastEthernet0/6
FastEthernet0/7
FastEthernet0/8
FastEthernet0/9

2

Port Status
Bandwidth
Duplex

bp
Half Duplex ¢

Access

-] v 1

Tx Ring Limit

Esulv I

10 Lidefault

[ 1002:fddi-default

(] 1003:tokenring-default

it 105 Commands
2

ce FastEthernetd/l

de los puertos en:

Por access o trunk.

Seleccionar para cada puerto al la
VLAN que se desea que se conecta.
En este caso el puerto 0/1 esta por
defecto en la VLAN 1

Configuramos con esta arquitectura los
PC con estas direccion IP y con VLAN;

PC0: 192.168.1.20/24 - VLAN 1
PC1:192.168.1.21/24 - VLAN 1
PC2:192.168.1.22/24 — VLAN 2
PC3:192.168.1.23/24 — VLAN 2

Los PCO y PC1 por defecto esta en la VLAN 1. Para configurar los PC2 y PC3 en el

VLAN 2 con el nombre de “Tecnologia” de forma grafica seria:

@ Switcho | O T o = | 5 |
Physical | Config | CLI | [ Physical | config | cur
et T i Configuracién de VLAN | cloear |- Configuracion de VLAN
Configuraciones Ndmero de VLAN Configuraciones Namero de VLAN 5
Algorithm Settings Algorithm Settings
| Algorithm Settings || |\ e de VLAN
— ombre de — owran | |Loembre e vian Tecnologia
[ de Datos de Ia vi| = [ agregar_| [ gliminar_] = e Datos se 1o vil|© |_Agregar | |_Eliminar |
INTERFAZ No VLAN Nombre de VLAN INTERFAZ No VLAN Nombre de VLAN
FastEthernetd/1 1 default FastEtherneto/1_| 1 default
= FastEth: t0/2
| fastEthernetd/2 |4 |0y fadi-default || |motmhemenizs) 1B Tecnologiz ]
Fastetherneto/3 || [Crestethemetors
reettthemoiora | | 1003 token-ring-defauit Fosthererore || | 102 fddindefaut
FastEtherneto/s || | 1004 fddinet-defauke | Fostethernetojs || | 1003 token-ring-default
FastEtherneto/s 1005 tetdefault FastEthemeto/6 1004 fddinet-default
FastEthernet0/7 |_Festethemne0/7 ) | 1005 smet defaut
FastEthernet0/s FastEthernetd/s.
|| |Crestethemetors |_rostethemeto/s |
| fastEthemet®/s ) i -
n

23



Ahora acedemos al interfaz 0/3 y 0/4 para configurar estos dos PC2 y PC3 en la VLAN
2;

2 Switchd o/ O S switcho P T — = | B it
physical | Cerfig | cu1 Physical | Cenfig | CLI
| closaL o FastEthernet0/3 GLOBAL B FastEthernet0/4
Canfiguraciones Port Status on Configuraciones Port Status on
Algorithm Settings Bandwidth @© 100 Mbps ' 10 Mbps [F] Auto Algorithm Settings Bandwidth @ 100 Mbps () 10 Mbps [ Auto
SWITCH _ | puplex Half Duplex @ Full Duplex [¥] Auto SWITCH Duplex Half Duplex @ Full Duplex [¥] Auto
s de Datos de la vl = e de Datos de la vi| = _

e de Datos de la VL
[ tvenenz | VLA | vrerenz | LN
FastEthernet0/1

!

FastEthernet0/1
__|| T Ring Limit 10 | tidefauit H Fastithernetoz ||| | T* Ring Limit 10 ] wdefault ol
$ ZTecnologia B FastEthernet0/3 ¢ 2Tecnologia H
ern P m——— I S -
| 1002:fdd-efault
FastEthernetd/5 R — _:::::::Z: 7] 1002:fadi-cefauit i
FastEthernet0/6 [ Fastetherneto/s
|| [_FestEthernetorz —?Ememem
i| |__FastEtheretors | rastEthemeth// )
FastEthernetd/9 FestBinamett.g
i [ FostEthemeto/s |

10

Realizo un ping entre ordenadores con el mismo VLAN se conectan entre ellos, pero
ordenadores con distintos VLAN no se comunican;

= _J J

! P P
PC-PT PC-PT PC-PT PC-PT
PCO PC1 PC2 PC3
4 | -~ »
Ventana de Lista PDU
Fire Last Status Source  Destination Type Color Time(sec) Periodic  Num Edit Delete
(&1 Exitoso PCO PC1 ICMP 0.000 M 0 (edit)
(&) Falla PO PC2 ICMP 0.000 M 1 (edit)
(&) Falla PCO PC3 ICMP . 0.000 M 2 (edit)
(&) Falla PC1 P2 ICMP 0.000 M 3 (edit)
(&) Falla PC1 PC3 ICMP 0.000 M 4 (edit)
(&) Exitoso P2 PC3 ICMP . 0.000 M 3 (edit)

También, en la misma ventana abierta haciendo clic en la pestafia CLI (linea de
comandos), nos muestra la linea de comandos de interface para acceder al Switch de
forma manual para introducir los comandos;

’;SmchDI [ = [t |

Physical | Confia] cLt

10S Command Line Interface

=3 RETURN o ges startes

Copy Paste
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e Muestra como se configuraria un switch en modo consola haciendo las capturas de
pantallas correspondientes, poniendo un ejemplo explicativo.

Hay varios

modos de linea de comando en los conmutadores de Cisco que utilizan

Packet Tracer. Abro Packet Tracer y seleccione un conmutador Cisco 2960 como se
muestra a continuacion.

2560-24TT
Switchl

¥ pco

Seleccione un ordenador de los dispositivos finales
y conecto elpuerto de consola  del
ordenador al puerto RS 232 del ordenador con un
cable de consola. Lo gue estamos simulando aqui

OQ es la conexién al conmutador desde una PC a
=, través de una consola.

PC-PT

PCO

[ Physical | config |

La consola

Hago clic en el dispositivo host (ordenador). En la
ventana que se abre, hago clic en la pestafia
Escritorio y haga clic en Terminal .

se abre con el interruptor de arranque. Switch finaliza su operacion de

arranque y se carga en modo EXEC de usuario .

® pCo ==y X |

Physical | Config | Deskton | Atiributes | Software/Services |

Motherboard serizl number 1 FOCl03Z48MJ -
Power supply serial number : DCR1OZ133JA

Model revision number : BO

Motherboard rewvision number : Co

Model number : W5-CZ960-24TT

System serial number : FOC1033Z1E¥

Top Assembly Part Number : B0O0-26671-02

Top Assembly Revision Number : BO

Version ID : voz

CLEI Code Number : COM3EOOBRA

Hardware Board Rewision Number : 0Ox01

Switch Ports Model SW Version 5W Image

k. 28 WS-CZ980-24TT 1z2.2 C2Z360-LANBASE-M

Cisco IOS Software, CZ3680 Software (CZ360-LANBASE-M), Version 12.2(25)FX, RELEARSE
SOFTHWARE (fcl)

Copyright (c) 1386&-2005 by Cisco Systems, Inc.

Compiled Wed 12-Oct-05 2Z:05 by pt_team

Press RETURN to get started!

Switchs] ,

[F] Top
i
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Al llegar a los modos de Cisco 10S, Cisco 10S tiene cinco modos de linea de comando:

Modo de configuracion

Modo EXEC de usuario
Modo EXEC privilegiado
Modo de configuracion global

Modo de configuracion especifico

Modo de configuracion

El modo de configuracion es el modo de configuracion inicial de los conmutadores y
enrutadores de Cisco. Comienzan en el modo de configuracion cuando no existe
ninguna configuracion de inicio en la NVRAM . Después de completar el modo de
configuracion, Cisco 10S pasa al modo EXEC de usuario.

Modo EXEC de usuario

El modo EXEC del usuario es el modo
de funcionamiento normal en los
conmutadores y enrutadores Cisco. El
indicador EXEC del usuario de Cisco
I0S es el nombre del conmutador o
enrutador seguido del caracter 'mayor
que'>. Podemos ver todos los comandos
disponibles en el indicador EXEC del
usuario escribiendo '?'

Modo EXEC privilegiado

El modo EXEC privilegiado es el modo
de funcionamiento avanzado de Cisco
10S. Ha sido disefiado para restringir el
acceso a los comandos 10S que pueden
tener efectos adversos en el dispositivo
Cisco y su configuracién. Para ingresar
al modo EXEC privilegiado,
escriba "'enable™ o en™.  El indicador
de EXEC privilegiado se compone del
nombre del conmutador o enrutador
seguido del caracter #. Para salir del
indicador EXEC privilegiado,
escriba "'disable’ .

Modo de configuracion global

El modo de configuracién global se compone de comandos pertenecientes a todo el dispositivo
Cisco. En otras palabras, si necesitamos ejecutar comandos para modificar el comportamiento de
todo el conmutador o de todo el enrutador, debemos configurar el 10S en modo de configuracion
global. EI modo de configuracion global solo se puede habilitar desde el modo EXEC privilegiado
escribiendo los comandos **config t"* o ""conf t"* . EI mensaje en este modo se compone del nombre

del dispositivo seguido de “(config) #” .

Switch>»
Switchr»enakble
Switchiconfig t

Enter configuration commands, one per line.

Switch (config) #

Switch>?
Exec commands:
connect Cpen a terminal connection
disable Turn coff privileged commands
disconnect Disconnect an existing network connection
enable Turn on privileged commands

exit Exit from the EXEC

legout Exit from the EXEC

ping Send echo messages

resume Resume an active network connecticn
show Show running system information

telnet Cpen a2 telnet connection
terminal Set terminal line parameters
tracercute Trace route to destination
Switch>
Switchs|

Switch>
Switch»enakble
Switché
Switchidisakle
Switch>
Switchr»en
Switchi
Switchidisakle
Switch>»
Switechs]

Para ver los comandos disponibles en el

indicador EXEC privilegiado, escriba ?.

Switch>

Switch>enable

Switch§?

Exec commands:
clear Reset functions
clock Manage the system clock
configure Enter configuration mode
connect Open a terminal connecticn

End with CNTL/Z.
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Escribiendo ‘?” vemos los comandos disponibles en ese modo. Si necesitamos ejecutar
un comando que no esta disponible en el modo de configuracion global, debemos
anteponer el comando con "do" .

| Physical | Config | Desktop | Attributes | Software/Services |

Switch(config) §do show running-config
Building configuration...

1045 bytes

Current configuration :
1

Modo de configuracién especifico

El modo de configuracion especifico se utiliza para los comandos que afectan la
configuracién de solo una parte o rango de componentes del dispositivo
Cisco. Supongamos que queremos trabajar en algunas interfaces (o puertos) en nuestro
conmutador o0 enrutador, necesitamos habilitar el modo de configuracion
especifico. Podemos habilitar el modo de configuracion especifico solo desde el modo
de configuracion global seleccionando los componentes con los que queremos
trabajar. El indicador en este modo esta compuesto por el enrutador o el nombre de host
del conmutador seguido de “( config-< component >)#". Seleccionemos la interfaz
fastethernet 0/1 escribiendo "‘interface fastethernet 0/1"* o "'int f 0/1™" .

Switch{config) #interface fastethermet 0/1
Switch{config-if)#
Switch{config—if) g

[] Top

Si queremos ejecutar un comando que no esta disponible en el modo de configuracion
especifico, prefija el comando con *'do™ . Por ejemplo, ejecute el comando ""do show
running-config" o "'do show runn** en el modo de configuracion especifico

2 v —

Physical [ Config ] Desktop { Attributes l Software/Services \

I Switch{config-if) ¢
Switch({config-if) §do show run
Building configuration...

Current configuration : 1045 bytes
1
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Configuracion basica de un switch Cisco

Pasos de configuracion

1. Cambiar el nombre del Switch Cisco

Switch (config) #hostname eclassvirtual

2. Contrasefa secret

switch (config) #enable secret cisco

3. Usuario de acceso local

switch (config) #username cisco privilege 15 secret cisco

4. Acceso remoto Telnet usando cuenta de usuario local

switch (config)#line vty 0 4
switch (config-line) #transport input telnet
switch (config-line)#login local

5. Acceso por consola usando cuenta de usuario local

switch (config)#line console O
switch (config-line)#login local

6. Mensaje o banner para acceso de usuarios

switch (config) #banner motd #Prohibido el ingreso#

7. Configuracion de una IP de administracion

switch (config-if)#int vlan 1
switch (config-if) #ip address 192.168.1.1 255.255.255.0
switch (config-if) #no shutdown

8. Configuracion de la puerta de enlace
switch (confiqg)#ip default-gateway 192.168.1.254

9. Creacién de una VLAN

switch (config)#vlan 10
switch (config-vlan) #name Ingenieria
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10. Asignar una VLAN a un puerto de switch

switch (config) #interface gl1/0/1
switch (config-if) #switchport mode access
switch (config—-if) #switchport access vlan 10

11 Asignar una VLAN a un rango de puertos

switch (config) #interface range gl/0/1 - 10
switch (config-if-range) #switchport mode access
switch (config-if-range) #switchport access vlan 10

12. Configuracion de puerto de Trunk (Transporte de varias VLANS)

switch (config)#int gl/0/24
switch (config-if) #switchport trunk encapsulation dotlg
switch (config-if) #switchport mode trunk

13. Delimitacion de transporte de VLANS por enlace Trunk

switch (config)#int gl/0/24
switch (config-if) #switchport trunk allowed vlan 10,11

14. Grabar la configuracion

switch#copy running-config startup-config

o Crea la siguiente arquitectura de red :

Arquitectura montada en el packet tracer:

29#0-p4TT 29
witeh0

- - -] J

_': y — _'; 7 e
7l

PC-PT BC-PT PC-PT PC-PT

PCO pCtL pC2 PC3
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Cambiales los nombres a los switches mediante consola por los nombres SW1 y
SW2 y haz captura de pantalla una vez cambiados y explica los comandos utilizados

para el cambio de nombres.

1.- Clic con el ratén en Switch0 y accedo
a la pestafia de comando de linea
interface 10S (CLI) y la pantalla

aparecera Switch> en modo de usuario.
2 Switch [E=Sel >

2.- Para pasar de modo EXEC usuario a
0 con

escribo
Switch>enable y tenemos Switch#

modo EXEC privilegi
funcionamento avanzado

& Switchd

el

Physical | Config | CLI |

Physical | Config | CLI |

10S Command Line Interface

10S Command Line Interface

Switch Borts Model SW Version SW Image

1 28 WS-C2960-24TT 122

C2560-LANBASE-}M

re, C2960 Software (C2S60-LANBASE-M), Version 122 (25)FK, RELEASE

by Cisco Systems, Inc
P

Compiled Wed 12-Oct-0% 5 by pt_team

Press RETURN to get started!

SLINK-5-CHANGED: Interface FassEthernet0/1, changed state to up

ALINZPROTO-S-UPDOWN: Line protecsl on Interface FastithernatO/l, changed state to
up

SLINK-5-CHANGED: Interface FastZthernet0/Z, changed state to up

SLINZPROTO-5-UPDOWN: Line protocol on Interface FastEshernet0/Z, changed state to

up

ALINK-5-CHANGED: Interface FascZthernecD/3, changed state to up

SLINZEROTO-5-UPDOWN: Line protocel on Interface FastZthernet0/3, changed stats to

witeh  Torcs WModel W Version T Imege

ME-C29E0-24TT 122 ca380

ware, C2960

ftware (CZ960-LANBASE-M), Version 12

t {c) 1986-2

& by Cisco Systems, Inc
Compiled Wed 1Z-Oct-

22:05 by pt_team

Press RETURN to get started!

SLINK-5-CHANGED: Interface FastSthernet0/1, changed state to up

SLINZPROTO-5-URDOWN: Line protocol on Interface FastZthernst0/l,
up

SLINK-$-CHANGED: Interface Fastithernetd/Z, changed state to up

SLINEPROTO-S-UPDCWN: Line protocol on Interface FastZthernetd/Z,
up

SLINK-5-CHANGED: Interface FastZvhernet0/3, changed state o up

SLINEPROTO-5-URDGWN: Line protocol on Interface FastEthernes0/3,

5
s
Err—

~LANBASE-M

_2(25)FX, RELEASE

changed state to

changed state te

changed state to

3.- Para pasar en modo configuracion
global para modificar el comportamiento
del conmutador, escribimos
Switch#configure terminal y el mensaje
que tenemos Switch(config)#

& Switcho = | Lo [

Physical | Config | LI |

I0S Command Line Interface

4.- Ahora procedemos a cambiar el
nombre del switch a SW1 con el
comando Switch(config)#hostname

SW1 vy salimos con exi
configuracion global

& Switch0

t de

la

Physical | config | CLI |

10S Command Line Interface

T % T T TISEO-LANEEST T

2380 Software (C2960-LANEASE-M), Version 13.3(35)FX, RELEASE

Copyright (c) 198
Compiled Wed 12-0ct-05

by Cisco Systems, Inc
22:05 by pt_seam

Press REITURN to get started!

SLINK-5-CHANGED: Interface FastEthernet0/1, changed state to up

SLINZPROTO-§-UPDOWN: Line provecol on Interfzce FastZthernec0/1, changed state to

SLINK-5-CHANGED: Interface FastEthernst0/2, changed state to up

3LINZPROTO-§-UPDOWN: Line protecol on Interfzce FastZthernet(/2, changed state to
up

ALINK-5-CHANGED: Interface FastEthernet0/3, changed state To up

ALINZPROTO-S-UPDOWN: Line protocol on Interface Fastithernet(/3, changsd state to
up

Switch>enzble

Te terminal
ation commands, one per line. End with CNIL/Z.
]

.

Torpiled Wed 12-Get-0% 22:0% by Di_tesm

Press RETUEN to get scarced!

SLINK-5-CHANGED: Interface FastZthernmet(/l, changed state to up
SLINZEROTO-5-UPDOHN: Line protocol on Interface FastZthernet0/1,
up

ALINK-3 =D: Interface = 2, changed state to up

SLINZEROTO-5-UPDOHN: Lins protocol on Interface FastZthernet0/Z,
up

SLINK-5-CHANGED: Interface FastZthernet(/3, changed state to up

SLINZPROTO-5-UPDOWN: Line protocol on Interface FastZthernes0/3,
up

Switch>enzble

Switchtconfigure terminal

Zon i & e T Bodsioh CNTL/Z.
Switch(config) thostname SWL

SHL e fexit

suLe

%SYS-5-CONFIG_I: Configured from conssle by console

changed state to

changed state to

changed state to

i

Se comprueba en modo gréafica que se ha cambiado automaticamente.

& Switch0

=NRN X

Physical Config | CLI |

GLOBAL o
Settings
Algorithm Settings Display Name SwitchO
SWITCH
WVLAN Database
INTERFACE

I Hostname SwWi1 I

m

Global Settings

FastEthernet0/1 NVRAM [ Erase

] [ Save ]

FastEthernet0/2

FastEthernet0/3 Startup Config | Load...

] [ Export... ]

FastEthernet0/4 Running Config [ Merge...

] [ Export... ]

EactEtharnatn/c
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Repetimos el mismo procedo para el conmutador Switchl y tenemos;

| & switcht = | B S

| Physical | Config | CLI |

108 Command Line Interface

Switch>enzble

Switchiconfigure terminal

Enter configuretion commands, one per line. End with CNIL/Z.
Switchi{config) fhostname SW2

SWZ (config) fexit

SWZg

%5Y5-5-CONFIG I: Configured from consocle by conscle

Se comprueba en modo grafica que se ha cambiado automaticamente.
# Switchl =NECE X

Physical Config | CLL |

GLOBAL i Global Settings
Settings
Algorithm Settings Cisplay Name Switch1|
SWITCH
WLAN Database

weat [ Emse | [ save |
|_fastEtherneto/2 || —
Startup Config [ Load... ] [ Export... ]

FastEthernet0/4 Running Conﬁg[ Merge... ] [ Export... ]
FactFtharnat/s

it

m

IHostnarnE SW2 I

e Asigna una direccién IP de administracién a cada uno de los Switches , por ejemplo
la 192.168.1.50 y 192.168.1.51 y comprueba si desde cualquier PC tiene
conectividad con esa IP, suponiendo que todos los PCs estan en la misma Red y haz
captura de pantalla de las ips administrativas de cada switch y de la conectividad de
cada uno de ellos y explica los comando utilizados para asignar las ips
administrativas.

Accedo al interface de linea de comandos de la 10S de Packet Tracer del SwitchO
(SW1) utilizando los siguientes comandos para asignar la IP administrativa a SW1,

SW1>enable

SWi1l#configure terminal

SW1(config-if)#interface vlan 1 (accede a la vlan 1 para introducir la IP administrativa)
SW1(config-if)#ip address 192.168.1.50 255.255.255.0

SW1(config-if)#no shutdown (subir la direccién arriba en el SW1)
SW1(config-if)#exit

SW1(config)#
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| Physical I Config CLI

10S Command Line Interface

SWlrenakle

SWlgconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z.
Wl {config) $#interface wvlan 1

SWl{config-if)$#ip address 192.168.1.50 255.255.255.0

SWl {config-if) #no shutdown

SWli{config-if)#
2LINE-5-CHANEED: Interface Vlianl, changed state to up

SWl {config-if) fend
SWlg
%5¥5-5-CONFI& I: Configured from console by console

SLIMEPROTO-5-UPDOWN: Line protocol on Interface Wlanl, changed state to up

Para comprobar la IP administrativa del SW1 es accediendo al comando;

SWi1l#show ip interface brief

Se observa en la siguiente pantalla que tiene conectado las tres interface FO/1 y FO/2 que
corresponde con la conexidon de los PCO, PC1 y la interace FO/3 que es la conexion con

el switch SW2. También tiene activada la vlan 1 con la IP 192.168.1.50
& Switchd E=nel x|

Physical Config CLI
|
10S Command Line Interface
i
MrerTace Tess OK? Method Status Protocol
FastEtherneto/1 unassigned YES manual up up
FastEthernet0/2 unassigned YES manual up up
FastEthernet/3 unassigned YES menual up up
FastEthernet0/4 unassigned YES menual down down
FastEthernet/s unassigned YES menual down down
FastEthernet0/§ unassigned YES menual down down
FastEthernet0/7 unassigned YES menual down down
FastEthernet0/8 unassigned YES menual down down u
FastEthernet0/3 unassigned YES manual down down E‘
FastEthernet0/10 unassigned YES menual down down W
FastEthernet0/11 unassigned YES manual down down
FastEthernet/12 unzssigned YES msnual down down
FastEthernet0/13 unassigned YES manual down down
FastEthernst0/23 unassigned YES manual down down
FastEthernet0/Z4 unassigned YES manual down down
CigabitEthernet0/1 unassigned YES manual down down
GigabitEthernet0/Z unassigned YZ5 manual down down B
Il'Jlanl 152.168.1.50 YZ5 manual up up || i‘
E
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Accedo al interface de linea de comandos de la 10S de Packet Tracer del Switch1(SW2)
utilizando los siguientes comandos para asignar la IP administrativa a SW2;

SW2>enable

SW2#configure terminal

SW2(config-if)#interface vlan 1 (accede a la vlan 1 para introducir la IP administrativa)
SW2(config-if)#ip address 192.168.1.51 255.255.255.0

SW2(config-if)#no shutdown (subir la direccion arriba en el SW2)
SW2(config-if)#exit

SW2(config)#

& Switchl = | 2] [

| FPhysical I Config | CLI |

I0S Command Line Interface

SWirenzble

SWigconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
SHZ (config) §interface wlan 1

5WZ (config-if) #ip address 152.1e8.1.51 255.255.255.0

SWZ {config-if) #no shutdown

SWz (config-if)
2LINE-5-CHAMEED: Interface WVlanl, changed state to up

SLIMEPROTO-5-UPDCWN: Line protocol on Interface Vlanl, changed state to up

SWzZ (config-if) exit

8WZ (config) gexit

SWZE

S5¥5-5-CONFIGC I: Configured from conscle by conscle

Para comprobar la IP administrativa del SW2 es accediendo al comando;
SW2#show ip interface brief
Se observa en la siguiente pantalla que tiene conectado las tres interface FO/1 y FO/2 que

corresponde con la conexion de los PC2, PC3 y la interace FO/3 que es la conexién con
el switch SW1. También tiene activada la vlan 1 con la IP 192.168.1.51

& Switchl SRR X
| Physical Config | CLI |
10S Command Line Interface
z
A
SWifshow ip interface brief
NCertace ress OK? Method Status Protocol
FastZthernet(/1 unassigned ¥ES manual up up
FastEthernst/z unassigned YES manual up up
FastZthernet(/3 unassigned ¥ES manual up up
FastEthernet0/4 unassigned YES manual down down
FastZtheznet0/5 unassigned YES manual down down
r1anl 132 168 .1 51 YES manual up up | |
F -
Copy Paste
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Una vez que cada switch tiene su IP administrativa compruebo si desde cualquier PC
tiene conectividad con esa IP administrativa con los Switchs, suponiendo que todos los
PCs estan en la misma Red,;

Configuramos con esta arquitectura los
PC con estas direccion IP y con VLAN
para que esten en la misma res:

PC0: 192.168.1.10/24 - VLAN 1
PC1:192.168.1.11/24 - VLAN 1
PC2:192.168.1.12/24 - VLAN 1
PC3:192.168.1.13/24 - VLAN 1

Se realiza el ping entre cada uno de los PC y es satisfactorio.

29#0-R4TT
witéh0

7 :
PC-PT PC-PT
PCO PC1
< p— - mn
DU List Window
Fire Last Status Source  Destination Type Coler  Time(sec) Periodic  Num Edit Delete
(=3 Successful PCO PC1 ICMP 0.000 N 0 (edit)
e} Successful PCO PC2 ICMP . 0.000 M 1 (edit)
[} Successful PCO PC3 ICMP . 0.000 N 2 (edit)
[} Successful PC1 PCO ICMP 0.000 M 3 (edit)
=3 Successful PC1 PC2 ICMP . 0.000 N 4 (edit)
[} Successful PC1 PC3 ICMP . 0.000 M 5 (edit)
[} Successful PC2 PC3 ICMP . 0.000 N [ (edit)
[} Successful PC2 PC1 ICMP 0.000 M 7 (edit)
=3 Successful PC2 PCO ICMP . 0.000 N 8 (edit)

Se realiza el ping entre cada uno de los PC a cada uno de los Switch y es satisfactorio.

2 R4TT 25g0-MTT
witeho itcl
— i Q, Q; 4 g}i
PC-PT PC-PT PC-PT PC-PT
PCO PC1 PC2 FC3
PDU List Window
Fire Last Status Source Destination Type Color  Time(sec) Periodic  Num Edit
o Successful PCO Switch0 ICMP 0.000 N 1] (edit)
<@ Successful PCO Switchl ICMP . 0.000 N 1 (edit)
=3 Successful PC1 Switch0 ICMP . 0.000 N 2 (edit)
=3 Successful PC1 Switchi ICMP . 0.000 N 3 (edit)
<@ Successful PC2 Switchl ICMP 0.000 N 4 (edit)
o Successful PC2 Switch0 ICMP . 0.000 N 5 (edit)
=3 Successful PC3 Switchl ICMP 0.000 N [ (edit)
< Failed PC3 Switcho ICMP . 0.000 N 7 (edit)
<@ Successful PC3 Switch0 ICMP . 0.000 N g (edit)
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También se puede hacer la comprobacion por el comando prompt, por ejemplo, desde el

PC2 al PCO con ping 192.168.1.10 y los paquetes enviados y recibidos son
satisfactorios;

®rc2 B = B e » e =] @ [
Physical | Config | Desktop | Custom Interface.

physical | Config | Desktop | Custom Interface

=1 1= T
——y = Command Prompt

w»

. . Command
Coufiguration Dial-up Terminal oot Web Browser
((( l )))

Traffic Cisco IP
B Generator ~ MIBBrowser ., unicator

o s o= [ ()

También se puede hacer la comprobacion por el comando prompt, por ejemplo, desde el

PC2 a los dos Switch con ping 192.168.1.50 vy ping 192.168.1.51 y los paquetes
enviados y recibidos son satisfactorios;

Fre) |

Physical Config Desktop | Custom Interface

® pe2 . (=] B b

physical | Config | Desktop | Custom Interface

Conﬁgl:l,raﬁon Dial-up Terminal coPr':':nmtld S
(e)
G

Generator A Bro commumcator

o | o [ )

Se realiza el ping entre cada uno de los Switch y es satisfactorio.

2540 w:rr 2060-MTT

/ Nt\ itch

: _J J
PC-PT PC-PT PC-PT FC-PT
PCO PCL pC2 PC3
PDU List Window
| Fire Last Status Source  Destination Type Color  Time(sec) Periodic  Num Edit Delete
Y Successful Switch0 Switchl ICMP 0.000 M 1] (edit)
<@ Successful Switchi Switch0 ICMP 0.000 M i (edit)
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También se puede hacer la comprobacion por el interface de linea de comandos 10S del

Packet Tracer;

192.168.1.50

192.168.1.51

2 R4TT
witaho

2

i

PCO PC1

192.168.1.50

192.168.1.51

q..
29f0patT
witapho
E—3
_ Fs
PC-FT BC-
BCO PC1

29g0-
itc
=, =,
FC-PT PC-FT
PC2 PC3

& SwitchD

Physical | Config | CLI |

I0S Command Line Interface

SWl con0 is now available

Press RETURN to get started.

SWil>ping 192.168.1.51

Type escape sequence to abortb.
Sending 5, 100-byte ICMP Echos to 192.168.1.51, timeout is 2
triny

SH13|

seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms

& Switchl

Physical | Config | CLI |

105 Command Line Interface

SWZ con0 is now available

Press RETURN to get started.

SWerping 192.168.1.50
M| Tvpe escape sequence to abors.

Sending 5, 100-byve ICHMP Echos se 152.168.1.50, timecus is 2
rroee

SWz >

Success rate is 100 percens (§/8), round-trip min/evg/max = 0/0/1 ms

seconds:

Copy
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Tarea 3.4 - Vlan

e ¢Busca por Internet que es una VLAN y explicalo con tus palabras?
o Utilizando el packet tracer monta la arquitectura de red que se muestra a
continuacion:

PC-PT .
PCO PC-PT

AN10
At VLANZ

o Configura los diferentes dispositivos de red, utilizando el siguiente
direccionamiento 192.168.1.2-3/24, haciendo que cada uno de ellos esté en una vlan
distinta.

o Copia y explica cada una de las configuraciones de cada uno de los dispositivos
utilizados.

o Comprueba si hay conectividad entre las distintas Vlan, ;Hay conectividad? ¢Si, No
y por qué? ;Qué necesitariamos para que haya conectividad en el caso de que no
hubiera?

o ¢Busca por Internet que es una VLAN y explicalo con tus palabras?

Las VLAN (Virtual LAN), o también conocidas como redes de &rea local virtuales, es
una tecnologia de redes que nos permite crear redes l6gicas independientes dentro de la
misma red fisica. El objetivo de usar VLAN en un entorno doméstico o profesional, es
para segmentar adecuadamente la red y usar cada subred de una forma diferente,
ademas, al segmentar por subredes usando VLANSs se puede permitir o denegar el
trafico entre las diferentes VLAN gracias a un dispositivo L3 (capa 3) como un router o
un switch multicapa L3(capa 3).
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Las VLAN «Virtual LAN» nos permite crear redes légicamente independientes dentro
de la misma red fisica, haciendo uso de switches gestionables que soporten VLANS para
segmentar adecuadamente la red. También es muy importante que los routers que
utilicemos soporten VLAN, de lo contrario, no podremos gestionarlas todas ni permitir
0 denegar la comunicacién entre ellas. Actualmente la mayoria de routers profesionales
e incluso sistemas operativos orientados a firewall/router como pfSense o OPNsense
soportan VLAN porque es un estandar hoy en dia. EI uso de VLANSs nos proporciona lo
siguiente:

Seguridad: las VLAN nos permite crear redes l6gicamente independientes, por
tanto, podremos aislarlas para que solamente tengan conexion a Internet, y denegar
el trafico de una VLAN a otra. Por defecto no se permite a las VLANSs intercambiar
trafico con otra VLAN, es totalmente necesario ascender a nivel de red (L3) con un
router o un switch multicapa, con el objetivo de activar el inter-vlan routing, es
decir, el enrutamiento entre VLANS para si permitir la comunicacion entre ellas
siempre que lo necesitemos.

Segmentacion: las VLAN nos permite segmentar todos los equipos en diferentes
subredes, a cada subred le asignaremos una VLAN diferente. Por ejemplo,
podremos crear una subred de gestion interna de todos los routers, switches y puntos
de acceso, podremos crear una subred principal para los administradores, otra
subred para dispositivos 10T y otra subred diferente para invitados. Es decir,
podremos segmentar la red principal en subred con el objetivo de que cada subred
haga uso de las comunicaciones como deseen. Gracias a la segmentacion, podremos
agrupar una gran cantidad de equipos dentro del mismo dominio de broadcast,
aungue estén muy lejos fisicamente.

Flexibilidad: gracias a las VLAN podremos colocar a los diferentes equipos en una
subred o en otra, de manera facil y rapida, y tener unas politicas de comunicacion
donde permitiremos o denegaremos el trafico hacia otras VLANS o hacia Internet.
Por ejemplo, si creamos una VLAN de invitados, podriamos prohibirles el uso de
servicios de streaming de video.

Optimizacion de la red. Al tener subredes mas pequefias, en entornos donde
tengamos cientos o miles de equipos conectados, contendremos el broadcast en
dominios méas pequefos, por tanto, el rendimiento de la red serd éptimo, sin tener
que transmitir los mensajes de broadcast a todos los equipos conectados, lo que
haria que el rendimiento de la red baje radicalmente e incluso podria llegar a
colapsarse. Al usar VLAN, tendremos varios dominios de difusién en el mismo
switch.

DGS-3630-28PC

VLAN 2 MLan 3

Gateway: 192.168.1.1

Gateway: 192.168.2.1

==

192.168.1.2/24 [192.168.1.3/24

[192.168.2.1/24

192.168.2.3/24

Cliente DHCP: 192.168.1.0/24

Cliente DHCP: 192.168.2.0/24
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Las VLAN nos permiten asociar l6gicamente a los diferentes usuarios, en base a
etiquetas, puertos del switch, a su direccion MAC e incluso dependiendo de la
autenticacion que hayan realizado en el sistema. Las VLAN pueden existir en un solo
switch gestionable, para asignar después a cada puerto el acceso a una determinada
VLAN, pero también pueden existir en varios switches que estan interconectados entre
ellos, por tanto, las VLAN pueden extenderse por diferentes switches a través de los
enlaces troncales. Esto nos permite tener las VLAN en diferentes switches y asignar una
determinada VLAN en cualquiera de estos switches o en varios simultaneamente.

Cuando creamos y configuramos las VLAN en un router no se pueden comunicar entre
ellas, la Unica forma de que se puedan comunicar las VLAN es ascendiendo a nivel de
red (L3), esto lo podemos hacer de diferentes formas:

o Usar un router/firewall con soporte para el estdndar de VLANSs. El switch le
pasard un troncal con todas las VLANSs y el router/firewall dard de alta en su
firmware o sistema operativo las diferentes VLANS, y permitiran el enrutamiento
inter-vlan. Es posible que, por defecto, este enrutamiento esté activado, pero por
reglas en el firewall se deniegue la comunicacién entre las VLAN, hasta que
permitamos el acceso.

o Usar un switch gestionable L3. Los switches gestionables L3 nos permiten crear
interfaces IPv4 y IPv6, por lo que podremos crear una interfaz por cada VLAN que
tengamos configurada en el switch y activar el enrutamiento inter-vlan. Esto es una
opcion muy buena para intercomunicar las VLANS sin necesidad de que el router se
encargue de todo, generalmente estos switches L3 estan en el Core de la red.

Para permitir la comunicacion o la no comunicacion de las VLAN se deben hacer uso
de ACL (Listas de Control de Acceso), o configurar el firewall correspondiente para
permitir o denegar el trafico. Por ejemplo, se podria permitir la comunicacion de una
VLAN 2 a una VLAN 3, pero no al revés, por tanto, configurando correctamente el
firewall y los estados de conexion, se podria ajustar la comunicacion a los requisitos de
la empresa.

o Utilizando el packet tracer monta la arquitectura de red que se muestra a
continuacion:

Arquitectura montada en el packet tracer:
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o Configura los diferentes

dispositivos de red,

utilizando el siguiente

direccionamiento 192.168.1.2-3/24, haciendo que cada uno de ellos esté en una vlan

distinta.

Creo en el Switch dos redes de areas locales virtuales VLAN 10 y VLAN 20;

& Switch0

Physical | Config | CLI \

105 Command Line Interface

|5w1sch> ‘l

Switch>enable

Switch#vlan database
Switch(config-vlan)#vlan 10 name oficina
Switch(config-vlan)#vlan 20 name taller
Switch(config-vlan)#exit
Switch(config)#configure terminal
Switch(config)#interface FastEthernet0/1
Switch(config-if)#switchport mode access
Switch(config-if)#switchport mode vian 10
Switch(config-if)# interface FastEthernet0/2
Switch(config-if)# switchport mode access
Switch(config-if)#switchport access vlan 20
Switch(config-if)#exit

Switch(config)#

Switch(config)#

Switch(config)#interface vlan 10
Switch(config-if)#ip address 192.168.1.2 255.255.255.0
Switch(config-if)#no shutdown
Switch(config-if)#exit
Switch(config)#interface vlan 20
Switch(config-if)#ip address 192.168.1.3 255.255.255.0
Switch(config-if)#no shutdown
Switch(config-if)#exit

Accediendo al Switch en
modo de linea de comando
ejecutamos las siguientes
comandos para crear la
VLAN 10y VLAN 20

A la VLAN 10 Ila
denominamos  con el
nombre de Oficina y la
VLAN la denominados
con el nombre de Taller. A
la interface 0/1 le
asignamos el puerto de
acceso VLAN 10 y a la
interface 0/2 le asignamos
el puerto de acceso VLAN
20.

Ahora creamos una IP para
la VLAN 10 y otra para la
VLAN 20.

Compruebo si se ha creado estas dos IP en el Switch.

Switch(config)#exit

Switch#

Switch#show ip interface brief

Interface IP-Address OKk? Method
VlIan10 192.168.1.2 YES manual
Vl1an20 192.168.1.3 YES manual

Switch#show vlan

Vlanl

unassigned

Status Protocol
up up
up up

Switch#show ip interface brief

YES manual administratively down down

Vlanl0

Vlan20

192 163.1.2

152 163.1.3

YES manual up up

YES manual up up

TITe
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o Copia y explica cada una de las configuraciones de cada uno de los dispositivos
utilizados.

La configuracion de los Switch lo he llevado a cabo mediante la linea de comandos en
el apartado anterior, pero también se puede hacer mediante modo gréafico, tanto como la
VLAN 10y VLAN 20;

& Switchd (ESRESR ™
Fhysical Config | CLI |

Gl b )~ VLAN Configuration
[ Settings | \VLAN Number 10
Algorithm Settings —
:SWITCH [\VLAM MName oficina
VLAN Database ||~ Add [ Remove ]
INTERFACE VLAM Mo WLAN Mame
FastEthernetd/1 1 default
FastEthernet0/2 |[— 10
FastEthernetd/3
o taller
FastEthernetd/S 1002 fddi-default
FastEthernet0/6 1003 token-ring-default
1004 fddinet-default
FastEthernetd/8
1005
FastEthernetd/9

EactEtharnetn/in |

»

oficina

trnet-default

En la interface 0/1 en donde esta el PCO lo incluyo dentro de la VLAN 10y el interface
0/2 en donde esta el PC1 lo incluyo dentro de la VLAN 20.

h
# Suitcho oo e (iigpishicno b5 e
| Physical | Confis | cul Physical | Config | CLI

f
FastEthernet0/1 GLOBAL - FastEthernet0/2
e ——
Port Status - on Settings Port Status on
Bandwidth @ 100 Mbp_s 10 Mbps [#] Auto Algorithm Settings Bandwidth @ 100 Mbps ) 10 Mbps [¥] Auto
- | puplex Half Duplex @ Full Duplex [¥| Auto SWITCH Duplex Half Duplex @ Full Duplex [¥] Auto
\MLAN Datanase VLAN Database ||~
—INTERFACE Access - wan ‘ gy B‘ INTERFACE [access - VLAN ‘zu E|
I FastEthernetd/1
e | | 7 Ring Limit 10 Lidefauit ol

Il T rosEmemeto/2 9 DE“—‘;‘ | = ||| T Ring Limit 10 [ sdefauit E

10:oficina = =)

f = - [ 10:0ficina

Bl — e
1l = FastEthernet0/4 20:taller
|| |_FastEtherneto/s | -
|| |misiGbametnite) | [misEicmcii)
FastEthernetd/9 | FastEtherncto/s |
[ FactEthernetn/in |l ~ i FastEthernet0/9
I nian )l 7
i

Sin embargo en la Switch para el direccionamiento de su IP en cada una de las VLAN
es a través de linea de comandos y no en modo grafico.

En la configuracion de los PCO y PCL1 lo he llevado a cabo mediante IP dindmica ya que
en el ejercicio solo tenia dos direccionamiento a utilizar el 192.168.1.2-3/24 y estas
direcciones lo he utilizado para las VLAN 10 y VLAN 20.

& po e oy ® et el e
 — N
Physical | Config | Desktop | Custom Interface | | Physical | Config |_Desktap | Gustom Interface. | |
| ciosa |- Global Settings GLOBAL - Global Settings
Settings [ settings |

Display Name PCQ

[ Algorithm Settings | play. Algorthm Seftings | Display Name PC1

|__nTerFace | INTERFACE

FastEthernetd Gateway/DNS | FestEtherneto | Gateway/DNS

® DHeP @ DHCP
©) Static @ Static
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Comprueba si hay conectividad entre las distintas Vlan, ¢Hay conectividad? ¢;Si, No y
por qué? ¢ Que necesitariamos para que haya conectividad en el caso de que no hubiera?

No hay conectividad. Porque aunque cada uno tenga la misma red de IP 192.168.1.2-
3/24 la separacion de los dos PC, PCO y PC1 en redes areas locales virtuales VLAN
hacen que dichos ordenadores sean independiente unas de otras.

4 1

POU List Window

Last Status Source Destination Type Color Time(sec) Periodic MNurm
[ Failed PCO PC1 ICMP . 0.000 N 0 (edit)
[=3 Failed PC1 PCO ICMP . 4.160 N 1 (edit)

¢ Qué necesitariamos para que haya conectividad en el caso de que no hubiera?

Necesitariamos de otros dispositivos como router (capa 3) o switch multicapa (también
de capa 3) con una configuracién de cada uno de los elementos para interconectase entre
ellos cuando fuese necesario, es decir, todos los ordenadores de la VLAN 10 se
comunicarian entre ellos sin enviar paquetes al VLAN 20 y viceversa, salvo que algun
ordenador enviara algun paquete entre VLANSs debidamente programado en el router o
Switch multicapa. Por ejemplo:

Ejemplo con un router: Ejemplo con un Switch Multicapa:

3560k24Ps
Muttilayef Switchd

= modo trumk
0-2

42



WEBGRAFIA

Tarea 3.1 - Introduccidn e Instalacion Packet tracer

Cacharrear el Packet Tracer.

Tarea 3.2 - Configuracion de equipos
Tutorial Packet Tracer - 2 - Configuracion de una PC:

https://www.youtube.com/watch?v=xcKWfX6tSBo

Tarea 3.3 - Configuracion Switch
crear VLANS por interfaz gréfica:

https://www.youtube.com/watch?v=4ayvObahNgE

02 - Introduccidén a CLI'y Configuracion Basica de Switch/Router [Packet Tracer 7.0 -
Espariol]:

https://www.youtube.com/watch?v=L6404zez4xo0

Configuracion bésica de un switch [packet tracer]:

https://www.youtube.com/watch?v=ifwt3Mr6Js8

Tarea 3.4 - Vlan
VLAN (Red de Area Local Virtual) en Packet Tracer (CYERD):

https://www.youtube.com/watch?v=cbN4iksKo2A

VLANS: Qué son, tipos y para qué sirven:

https://www.redeszone.net/tutoriales/redes-cable/vlan-tipos-configuracion/

Simulacion de dos Subredes:

https://www.youtube.com/watch?v=eRp4UelSO5Y

Simulacion de dos Subredes conexidn de las mismas con un Router:

https://www.youtube.com/watch?v=1HC3KTXwcdA

Redes 113 Enrutamiento Inter Vlan Switch Multicapa:

https://www.youtube.com/watch?v=13MmvBssCzk
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